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Özet 

Kripto paraların elde ettiği baĢarı sonrası dikkatleri üzerine çekmeyi baĢaran blokzincir teknolojisi, geliĢmekte olan ve 

popüler bir çalıĢma konusudur. Merkeziyetçi olmayan yapısı, tek yönlü ve silinemez veri kaydı, ĢifrelenmiĢ blok 

mimarisi ve üçüncü Ģahıslarca kurcalanmaya müsaade etmeyen veri yapısıyla birçok soruna çözüm olacak niteliktedir. 

Destekleyici bir teknoloji olan blokzinciri, birçok farklı teknolojiye entegre edilmeye çalıĢılmaktadır. Bu sebeple 

makalemizde blokzincir teknolojisinin hangi alanlarda kullanıldığı ve ne gibi sonuçlar elde edildiği araĢtırılmıĢtır. 

Blokzincir teknolojisinin sağladığı avantajlar ve karĢılaĢtığı zorluklar hakkında elde edilen bilgiler paylaĢılmıĢtır. 

YapmıĢ olduğumuz araĢtırmalar sonucunda blokzincir teknolojisinin Türkiye’de hangi alanlarda uygulanabileceği 

belirlenmiĢtir. Blokzincir teknolojisinin uygulama alanları olarak bankacılık uygulamaları, internet güvenliği, tedarik 

zinciri, nesnelerin interneti, sigortacılık, kiĢisel ve toplu ulaĢım, online veri saklama, vakıf ve bağıĢ iĢlemleri, oy verme 

süreçleri, kamu uygulamaları, sağlık uygulamaları, enerji yönetimi, fikri mülkiyet ve telif hakkı uygulamaları, emlak ve 

tapu uygulamaları, dijital kimlik, akıllı Ģehirler, akıllı sözleĢmeler ve hukuki uygunluklarının incelenmesi, eğitim 

alanında uygulamaları gibi on sekiz farklı çalıĢma konusu tespit edilmiĢ ve edinilen bilgiler paylaĢılmıĢtır. 

 

Anahtar Kelimeler: Blokzincir Teknolojisi, Akıllı SözleĢmeler, Nesnelerin Ġnterneti, Akıllı ġehirler, Dağıtık Veri 

Yapıları. 
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Blockchain Technology and Possible Implementation Areas in Turkey 

 
Abstract 

Blockchain technology, which succeeds in attracting attention after the success of cryptocurrency, is a developing and 

popular subject of study. With its decentralized structure, decentralized and indelible data recording, encrypted block 

architecture, and data structure that does not allow tampering by third parties, it is capable of solving many problems. 

Blockchain, a supporting technology, is being tried to be integrated into many different technologies. For this reason, in 

this article, in which areas blockchain technology is used and what results are obtained were shared. Information about 

the advantages and challenges of blockchain technology is shared. As a result of the researches we have done, it has 

been determined which study areas blockchain technologies can be applied in Turkey. As the application areas of 

blockchain technology, banking applications, internet security, supply chain, internet of objects, insurance, personal 

and public transportation, online data storage, foundation and donation processes, voting processes, public 

applications, health applications, energy management, intellectual property and copyright rights applications, real 

estate and title deed applications, digital identity, smart cities, smart contracts and legal compliance examination, 

applications in the field of education were identified and the information obtained was shared. 

 

Keywords: Blockchain Technology, Smart Contracts, Internet of Things, Smart Cities, Distributed Data Structures. 

 

1. Giriş 

 

Blokzincir teknolojisi günümüzde birçok alanda uygulanmaya çalıĢılan popüler bir konu olsa 

da yeni önerilmiĢ bir çalıĢma konusu değildir. Blokzincir mimarisi, 1991 yılında Stuart Haber ve W. 

Scott Stornetta adlı kriptograflar tarafından, spesifik bir sorunun çözümü için önerilmiĢ ve elde 

edilen sonuçlar paylaĢılmıĢtır (Takaoğlu ve ark., 2018). Ancak tarihsel bir açıdan baktığımızda 

teknolojinin köklerinin Ralph C. Merkle'nin 1970'lerin sonunda Merkle ağacını önerdiğinde 

karĢımıza çıktığı görülmektedir. Merkle ağacında dijital imzalar için bir ağaç yapısında 

birleĢtirilmiĢ özütleme algoritmalarının kullanılmasını önermiĢtir. Özütleme algoritmaları ise 

1950'lerden beri bilgi güvenliği, dijital imzalar ve mesaj bütünlüğü doğrulaması için kriptografide 

yaygın olarak kullanılan algoritmalardır. Merkle fikrinden yaklaĢık on yıl sonra, Leslie Lamport 

güvenli giriĢ için bir karma zincir kullanmayı önermiĢtir. 1990'da elektronik ödemeler için ilk 

Ģifreleme parası olan e-Cash tanımlanmıĢtır. Karma zincir konseptinin daha da evrimleĢmesi ve 

iyileĢtirmeleri 1994 tarihli yazıda, Neil Haller tarafından Unix oturum açma için bir karma zincir 

olan S / KEY ile tanıtılmıĢtır. 2002'de, Adam Back, blokzinciri temelli bir elektronik para birimi 

olan ve Bitcoin'in özelliklerinin çoğuna sahip olan bir iĢin ispatı uzlaĢma algoritmasıyla çalıĢan 

hashcash'ı önermiĢ ve Satoshi Nakamoto tarafından Bitcoin'in referans çalıĢması olarak 

gösterilmiĢtir (Aste ve ark., 2017). 

Günümüzde bu kadar ilgi çekici hale gelmesinin sebebi yukarıda da belirtildiği üzere 2008 

yılında Satoshi Nakamoto mahlaslı, kim olduğu bilinmeyen kiĢi ya da kiĢiler tarafından önerilen 

Bitcoin kripto parası sayesinde olmuĢtur (Nakamoto, 2008). Bitcoin kripto parası, blokzincir 

temelleri üzerinde oluĢturulmuĢ (Nadiya ve ark., 2018), dolayısıyla kriptoloji biliminin sistemin 
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güvenliğini sağladığı, arada üçüncü Ģahısların bulunmadığı bir ödeme sistemi olarak karĢımıza 

çıkmaktadır. Bitcoin kripto parasının ortaya çıkmasını gerektirecek ortamı irdelemek gerekirse, 

2008 yılında patlak veren Amerikan merkezli krizde, Mortgage taĢınmaz kredileri ile ilgili bilgileri 

paylaĢan merkezi otoritelerin gerçekçi olmayan veriler ıĢığında iĢlemler yapması sebebiyle ortaya 

çıkmıĢ bir krizdir. Bu kriz ortamında, merkezi otoritelerin insanlara vermiĢ olduğu güvensizlik 

sebebiyle bir tepki olarak doğan Bitcoin, merkezi otoriteyi saf dıĢı bırakarak, iĢlemlerin karĢılıklı 

olarak yapılmasını önermiĢ ve ortaya bir mimari koymuĢtur. Bitcoin kripto parasının maddi 

değerinin aĢırı miktarlarda artması, sahip olduğu voladitenin yüksekliğine rağmen insanların ilgisini 

çekmiĢ ve günümüzde gelinen süreçte Bitcoin ve Bitcoinden sonra üretilen tüm kripto paralara 

verilen ad olan Altcoinlere olan ilgi artarak devam etmiĢtir.  

Blokzincir teknolojisinin bu kadar popüler olmasına katkı sağlayan Bitcoin, anlaĢılabilir bir 

Ģekilde insanların algısında blokzincir denilince direkt Bitcoin düĢünülmesine neden olmaktadır. 

Ancak bu bakıĢ açısı doğru bir yaklaĢım değildir. Bitcoin, blokzincir teknolojisinin çalıĢma 

konularında sadece birisidir. Blokzincir teknolojisi için karĢılaĢılan tüm problemlere mucizevi bir 

Ģekilde çözüm sağlayacağı algısı da doğru değildir. Çünkü blokzincir teknolojisi destekleyici bir 

teknolojidir. Yani hali hazırda bulunan çalıĢma konularının desteklenmesi noktasında faydalar 

sağlar. Örneğin çalıĢmamızın ilerleyen bölümlerinde açıklanan blokzinciri mimarisinin sağlamıĢ 

olduğu katkılar sayesinde, günümüzde kullanılan birçok veri merkezinin sahip olduğu merkezi 

yapısı sebebiyle karĢılaĢılan güvenlik sorunlarına bir çözüm önermeyi baĢarmıĢtır.  

Ġnternet teknolojisinin geliĢimi ile blokzincirinin geliĢimi için bir benzetilme durumu söz 

konusudur. Ġnternet teknolojisinin 90’lı yıllarda ortaya çıkmasından günümüze kadar gelen süreçte 

görülen geliĢim düĢünüldüğünde blokzincirinin de benzer bir geliĢme kaydedeceği fikri iyimser 

ancak gerçekçi bir bakıĢ açısıdır. AĢağıdaki ġekil 1’de blokzinciri teknolojisinin geliĢim süreçleri 

ile ilgili bir görsel paylaĢılmıĢtır. Buradan anlaĢılacağı üzere, günümüzde yapılan çalıĢmalar 

blokzincir teknolojisi ile geliĢtirilmiĢ prototiplerin üretilmesi ve denemelerinin yapılması 

aĢamasındadır. Bu noktada ülkemizde yapılan birçok araĢtırma olup, blokzinciri teknolojisi özelinde 

düĢünüldüğünde kaçırılmıĢ yahut ardında kalınmıĢ bir geliĢme bulunmamaktadır. Ayrıca blokzincir 

çalıĢma alanı çokça yatırım alan bir çalıĢma konusudur. Günümüzde 1500’den fazla altcoin 

bulunmakta ve 480 milyar dolardan fazla bir pazar payına sahiptir (Lee, 2018). Ġlerleyen süreçte 

kripto paralar hariç tutularak düĢünüldüğünde blokzinciri teknolojisinin yüz milyarlarca dolarlık bir 

büyüklüğe ulaĢması beklenen bir geliĢmedir.  
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Şekil 1. Blokzincir teknolojisi geliĢim aĢamaları (Miraz ve Ali, 2018) 

 

1.1. Blokzincir Gelişim Evreleri 

 

Satoshi’nin 2008 yılında önerdiği blokzinciri uygulaması finansal bir çözüm önermiĢtir. 

Blokzincirinin bu aĢamasına Blokzincir 1.0 denmektedir. Nick Szabo tarafından 1994 yılında ortaya 

atılan akıllı sözleĢme fikri, Solidity programlama dili yardımıyla Ethereum tabanlı olarak 

uygulanılmıĢtır (Szabo, 1994). Akıllı sözleĢmelerin çalıĢıldığı bu aĢamaya Blokzincir 2.0 

denilmektedir. Blokzincir teknolojisinin uygulanma alanlarının geniĢliğinin fark edilmesi ve bu 

alanda yapılan çalıĢmalar sonucunda teknolojinin finans ve akıllı sözleĢmeler dıĢındaki alanlarda 

uygulanması aĢamasına da Blokzincir 3.0 denilmektedir. Günümüzde Blokzincir 4.0 için çeĢitli 

açıklamalar yapılmaktadır. Yapay zeka algoritmaları ve blokzincir teknolojisinin hibrit edilerek elde 

edilebilecek sonuçlar için Blokzincir 4.0 denileceği düĢünülmektedir. Ancak günümüzde bu 

noktada kabul görmüĢ bir tanım ileri sürmek pek mümkün değildir. ġekil 2’de açıkladığımız 

geliĢimle ilgili bir görsel paylaĢılmıĢtır. 
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Şekil 2. Blokzincir geliĢim adımları 

 

AraĢtırmamızda blokzincir teknolojisinin uygulama alanlarının neler olduğu ve ülkemizde 

hangi alanlarda uyarlanabileceği üzerine çalıĢılmıĢtır. PaylaĢılan bilgilerin daha iyi anlaĢılması 

amacıyla blokzincir teknolojisinin teknik açıklamalarına yer verilmiĢtir. Teknolojinin avantaj ve 

dezavantajları hakkında edinilen bilgiler paylaĢılmıĢtır.  

 

2. Blokzincir Teknolojisi 

 

Blokzinciri teknolojisi, eĢler arası ağ ilkeleri, asimetrik Ģifreleme ve dijital imza gibi 

kriptografik ilkeler altında oluĢturulmuĢ dağıtık bir mimaridir (Balaskas ve Franqueira, 2018). 

Blokzinciri, tamper-proof yani kurcalamaya karĢı korumalı dijital iĢlem defteri oluĢturur ve defteri 

paylaĢır, böylece Ģeffaflık sağlanmıĢ olur (Kshetri ve Voas, 2018). Aynı zamanda değiĢtirilemeyen 

veriler sistemlerin güvenliğin daha güçlü olmasını sağlar. Bu sebeple blokzinciri için bir ağ 

üzerinde çalıĢan bir fikir birliği algoritması tarafından yönetilen dağıtılmıĢ ve değiĢmez bir veri 

yapısıdır tanımı yapılabilir (Duan ve ark., 2019). 

 
Şekil 3. Blokzincir küresel bir dağıtık defter mimarisidir (Nishith Desai Associates, 2016) 
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Blokzinciri teknolojisi için kullanılan dağıtık defter mimarisi (Lou ve ark., 2018) tanımı çok 

isabetli bir açıklamadır. Çünkü teoride sistemin çalıĢması aynı bir defterin sayfaları gibi iĢler. Her 

bir sayfa kullanıcılar tarafından doldurulur. Doldurulan sayfadan sonra bir sonraki sayfaya geçilir 

ve doldurulan tüm bilgiler defterin önceki sayfalarında bulunmaya devam eder. Geleneksel 

defterlerden farklı olarak blokzincirinde her bir sayfa bir sonraki sayfaya kriptolojik bir özütleme 

algoritmasıyla bağlanır ve deftere veri girilme yönü hep tek taraflıdır. Blokzincirinde özütleme 

iĢlemi ġekil 4’te paylaĢılmıĢtır. Ayrıca ġekil 5’de bir özütleme algoritması olan SHA 256 (Secure 

Hashing Algorithm 256) isimli özütleme algoritmasının çalıĢma mantığına dair bir örnek 

paylaĢılmıĢtır. 

 

 

Şekil 4. Özütleme fonksiyonu (Singh ve ark., 2018) 

 
Şekil 5. Özütleme algoritması SHA 256 (Mitra, 2019) 

 

Blokzincirlerine yazılan bir bilgi geri alınamaz yahut değiĢtirilemez. Bu durumda akıllarda 

canlanan ilk soru yanlıĢ girilen bilgilerin durumudur. Veri giriĢinin insanlar nezdinde yapıldığı tüm 

uygulamalarda hata olabilir. Bu durumda blokzinciri kullanılarak geliĢtirilmiĢ bir veri merkezinde 

düzeltme iĢlemi Ģu Ģekilde olacaktır: YazılmıĢ olan veri olduğu gibi kalacak ve yeni girilecek 

düzeltme verisi de sistemde gözükecektir. Yani hem hatalı veri hem de düzeltilmiĢ hali sistemde 

gözükecektir. Bu tarz bir mekanizmanın olması dahi Ģeffaflık açısından birçok problemin çözümü 

olacak niteliktedir. ġekil 6’de geleneksel defter yapısından dağıtık defter mimarisine geçiĢin 

aĢamaları paylaĢılmıĢtır. 
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Şekil 6. Geleneksel defter mimarisinden blokzincirine geçiĢ (Belotti ve ark., 2019) 

 

OluĢturulan bir blokzincir sisteminde, bir iĢlemin oluĢturulmasından sonlandırılmasına 

varıncaya kadar geçen süreçte izlenen adımlar ġekil 7’te paylaĢılmıĢtır. Blokzincirleri sisteme 

eriĢim izni verilen kullanıcılara göre çeĢitlendirilmektedir. Bitcoin gibi tüm kullanıcıların eriĢimine 

müsaade edildiği sistemlere genel (public) blokzincir denilmektedir. Bitcoin dünyadaki en büyük 

genel blokzincir örneğidir (Kolekar ve ark., 2018). Bir diğer blokzinciri türü özel (private) 

blokzinciridir. Özel blokzincirde okuma, yazma ve uzlaĢma iĢlemlerine eriĢebilecek kullanıcılar 

önceden belirlenmiĢtir. Gerektiğinde zincirdeki düğümler eklenir veya çıkarılır. Özel 

blokzincirlerinde bu özellik sayesinde kötü amaçlı düğümlerin ağa girmesi mümkün değildir. PoW 

(Proof of Work) gibi iĢlemler olmadan yeterli güvenlik sağlanır (Kang ve ark., 2018). Konsorsiyum 

blokzincirinde ise karar verici düğümler belirlenmiĢtir. Bu düğümler blok doğrulama iĢlemlerini 

gerçekleĢtirirler ve sisteme eriĢebilecek düğümlere de karar verirler. Konsorsiyum blokzincirlerinde 

verimlilik ve güvenlik yüksektir. Son olarak günümüzde hibrit blokzincir çalıĢmaları da 

yapılmaktadır. Bu tarz blokzincirlerinde sistem oluĢturulurken saklanacak verilerin seçilmiĢ bir 

kısmı blokzincirinde tutulur ve blokzincirinde saklanmayan kısmı geleneksel yöntemlerle 

iĢlenebilmektedir (Ra ve Lee, 2019). 
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Şekil 7. Blokzincir çalıĢma mekanizması (Bhat ve Vijayal, 2017) 

 

Blokzinciri sistemlerini yapısal olarak incelediğimizde katmanlı bir yaklaĢımda bulunarak altı 

katmandan bahsedebiliriz. Bunlar; uygulama katmanı, sözleĢme katmanı, uyarlama katmanı, 

uzlaĢma katmanı, ağ katmanı ve veri katmanıdır. PaylaĢılan blokzincir katmanlarının alt içerikleri 

ġekil 8’de paylaĢılmıĢtır.  

 
Şekil 8. Blokzincir sisteminin yapısı (Liu ve Li, 2018) 

 



Blokzinciri Teknolojisi ve Türkiye’deki Muhtemel Uygulanma Alanları 

       

268 

 

Özellikle üzerinde durulması gereken katmanlardan birisi uzlaĢma katmanıdır. Bu katmanda 

bir blokzincirinin kullandığı uzlaĢma algoritması seçilidir. Her uzlaĢma algoritmasının bir özelliği 

bulunmaktadır. Kurulacak sistemin özellikleriyle seçilecek uzlaĢma algoritmasının uygunluğu 

büyük önem arz etmektedir. Doğal olarak baĢarılı bir blokzincir sistemi tasarlamak ve hayata 

geçirmek için tecrübeli yazılımcılar ve bilgisayar bilimcileri ile çalıĢmak gerekmektedir. Ġyi 

oluĢturulmuĢ bir ekip tarafından gelecekte karĢılaĢılacak kullanıcı hacmi ve veri yükü gibi 

değiĢkenlerin tutarlı optimasyonunun yapılması büyük öneme sahiptir. Literatürde çokça kullanılan 

uzlaĢma algoritmaları; PBFT, Stellar, Ripple, Proof of Work (PoW), Proof of Stake (PoS), 

Threshold Relay, Proof of Authority (PoA), Proof of Burn (PoB), Proof of Elapsed Time (PoET) 

gibi algoritmalardır (Dinh ve ark., 2018). 

PoW ve PoS gibi uzlaĢma algoritmalarının kullanıldığı blokzinciri sistemlerine yapılan belli 

baĢlı saldırılar bulunmaktadır. Bunlar; %51 saldırısı, çift harcama saldırısı, Sybil saldırısı, DDos 

saldırısı ve Shora gibi kuantum algoritmaları kullanarak sistemin kullandığı kriptografik 

Ģifrelemelerin kırılması saldırılarıdır (Golosova ve Romanovs, 2018). Bu saldırıların baĢarı oranı 

çok düĢük olmakla birlikte baĢarılı sonuç elde etme ihtimali de bulunmaktadır. GeliĢen özütleme 

algoritmaları, uzlaĢma protokolleri ve kuantum hesaplama teknolojisinin uygulama olanaklarının 

artması ile birlikte geliĢtirilecek blokzincir sistemlerinin güvenlik açısından hali hazırdaki 

seviyeden çok daha kuvvetli bir hale gelmesi beklenmektedir. 

Son olarak akıllı sözleĢmelerden bahsetmek gerekmektedir. Akıllı sözleĢmeler 

blokzincirlerinde dinamik iĢlerin yapıldığı kısımlar olarak düĢünülebilir. Adından da anlaĢılacağı 

üzere akıllı sözleĢmeler yazılımsal olarak hazırlanmıĢ dijital birer sözleĢmedir. Özel bir durumun 

çözümü için geliĢtirilen bu sözleĢmeler blokzincir sisteminde bir kod olarak karĢımıza çıkmaktadır. 

Sadece geliĢtirildiği durum ile karĢılaĢıldığı zaman çalıĢan bu sistemler kodlandıktan sonra 

düzeltme yapılamadığı için çok dikkatli optimize edilmeleri gerekmektedir (Tanrıverdi ve ark., 

2019). 

 

2.1. Blokzinciri Teknolojisinin Avantaj ve Dezavantajları 

 

Blokzinciri teknolojisinin kullanımının sağlamıĢ olduğu avantajlar bulunmaktadır. 

Blokzincirinin dağıtık bir yapıya sahip olması sayesinde veriler merkezi bir sunucuda saklanmadığı 

için teknik arızalara ve siber saldırılara karĢı koruma sağlamaktadır. Siber saldırıların engellenmesi 

doğrudan dolandırıcılık giriĢimlerinin düĢürülmesini sağlamaktadır. 
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Blokzincirinde iĢlemlerin tek yönlü olması, tüm düğümler tarafından onaylanmıĢ bir iĢlemin 

değiĢtirilemez olması ve tüm değiĢikliklerin eriĢim hakkı olan düğümler tarafından Ģeffafça 

izlenebilir olması sebebiyle sistemde bir istikrar sağlanmaktadır.  

Kripto paraların kullanımının artması, eĢler arası iletiĢim özelliği sayesinde aradan üçüncü 

kurum ya da kuruluĢları çıkararak maliyetleri azaltma imkânı sağlamıĢtır. Ayrıca finans 

kuruluĢlarının kriz durumlarında anlaĢılan gerçek dıĢı bilgi paylaĢımları, müĢterilerine yansıtılan 

gizli ücretlendirmeler blokzinciri teknolojisinin finans uygulamalarında kullanımının artması 

durumunda Ģeffaflığı arttıracağı için kurumlara duyulan güvenilirliğin artmasını ve müĢterilerin 

bilgisi dıĢında yansıtılan en küçük bir ücretin dahi herkesçe bilinmesini sağlayacaktır. Ayrıca 

Bitcoin ve Ethereum baĢta olmak üzere tüm kripto paralar için güvencesiz yani devlet kurumlarınca 

güvence verilmeyen sistemler olmaları eleĢtirisi blokzinciri teknolojisinden ayrı bir meseledir. 

Günümüzde birçok devlet kurumları blokzincirinin finans uygulamaları üzerine çalıĢmalar 

yürütmektedir. Dubai (Emcash), Venezuela (Petro), Estonya (Estcoin), Rusya (Crypytoruble), Ġsveç 

(E-Krona), Japonya (J-coin) gibi ülkeler kendi kripto parasını üretmiĢ, diğer birçok ülke de bu 

alanda çalıĢmalarına devam etmektedir. Devletlerin üretmiĢ oldukları bu kripto paralar yine devlet 

güvencesi altında insanların kullanımına sunulacak paralar olacaktır. 

Blokzinciri sistemleri her sorunu çözen bir teknoloji değildir. Teknolojinin geliĢim 

aĢamasında olması ve yeni uygulama alanlarıyla birlikte fark edilen yeni sorunlar giderilmeye 

çalıĢılmaktadır. Örneğin Bitcoin kripto parasının kullanımının çok yüksek olması sayesinde birçok 

eksiklik göze çarpmıĢtır. Bunların en baĢında ölçeklenebilirlik gelmektedir (Saltykov ve Rusyaeva, 

2018). Bitcoin blokzinciri platformu saniyede 4 iĢlem yapabilirken, Ethereum blokzincir platformu 

saniyede 12 iĢlem yapabilmektedir. Bu iĢlem gücü Visa kart sistemi ya da en basitinden 

Facebook’un saniyede yaptıkları iĢlem kapasitesi ile karĢılaĢtırıldığında kabul edilemez bir 

seviyededir(Salah ve ark.,  2019). 

UzlaĢma algoritmaları üzerinde çokça çalıĢılan bir konu olmasına rağmen halen kullanılan 

uzlaĢma algoritmalarının zayıf yönleri devam etmektedir. Örneğin PoW algoritması madencilik 

iĢlemlerinde verimsiz, PoS algoritması ise iĢlem onaylama aĢamasında yeteri kadar performanslı 

çalıĢmamaktadır (Ma ve ark., 2018). 

Bilindiği üzere blokzincir sistemleri zaman geçtikçe büyümekte ve veri saklanması açısından 

alternatif çözümler bulunmalıdır. Günümüzde bir blokzinciri sistemi ortalama 200 GB’lık bir 

depolama alanına ihtiyaç duymaktadır. Bilgisayarlardaki sabit disklerin boyutları ile kurulan 
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blokzincir sistemlerinin zamanla gereksinim duyacağı depolama alanı arasında uyumsuzluk bir 

sorun haline gelebilmektedir.  

Bir diğer sorun da blokzincirlerinin kriptolojik bir ürün olmaları sebebiyle kullandıkları 

“private key” denilen özel anahtarların kiĢiye özel olması ve unutulması durumunda sistemlere 

eriĢimin mümkün olmaması durumudur. Merkezi veri yapılarında Ģifrenin unutulması durumunda 

yeni Ģifre alınması adımları mevcuttur. Günümüzde kurulan hibrit sistemler hariç tüm genel ve özel 

blokzincir sistemlerinde kullanılan private key sağlamıĢ olduğu güvenliğin yanı sıra kaybedilmesi 

durumunda saklanan kıymetli varlığın tümüyle kaybına sebebiyet verebilir. 

Yukarıda da bahsettiğimiz %51 saldırısı teoride bir risk teĢkil etmektedir. Günümüze kadar 

baĢarılı olmuĢ bir %51 saldırısı görülmemiĢtir. Ancak kuantum bilgisayarları marifetiyle yapılacak 

bir saldırının baĢarılı olma ihtimali yok sayılamaz. Bu sebeple %51 saldırısının bir dezavantaj 

olduğunu belirtmekte fayda vardır. Ġlerleyen süreçte kuantum hesaplama yöntemleriyle oluĢturulan 

kriptoloji uygulamalarının hayata geçirilmesiyle %51 saldırıları bir risk olmaktan çıkacaktır. 

Son olarak blokzinciri mimarisinin sağlamıĢ olduğu kati Ģeffaflık, yanında mahremiyet 

sorununu birlikte getirmektedir (Tanrıverdi ve ark., 2019). Kriptoloji marifetiyle gizlenen kimlik 

bilgileri, açık olan iĢlem kayıtları takip edildiğinde tespit edilebilmektedir. Bu sebeple mahremiyet 

sorununun çözülmesi için hibrit çözümler üzerinde çalıĢılabilir.  

 

3. Blokzinciri Teknolojisinin Türkiye’de Uygulanabileceği Alanlar 

 

Blokzinciri teknolojisi; bankacılık uygulamaları, internet güvenliği, tedarik zinciri, nesnelerin 

interneti, sigortacılık, kiĢisel ve toplu ulaĢım, online veri saklama, vakıf ve bağıĢ iĢlemleri, oy 

verme süreçleri, kamu uygulamaları, sağlık uygulamaları, enerji yönetimi, fikri mülkiyet ve telif 

hakkı uygulamaları, emlak ve tapu uygulamaları, dijital kimlik, akıllı Ģehirler, akıllı sözleĢmeler ve 

hukuki uygunluklarının incelenmesi, eğitim alanında uygulamaları gibi konularda uygulamaları 

mümkündür (Nguyen ve Dang, 2018). Ülkemizde de hemen hemen her alanda uyarlamalar 

yapılabilir ve blokzinciri hali hazırdaki sistemlere entegre edilebilir durumdadır. Çünkü Türkiye’nin 

geliĢmekte olan bir ülke olması sebebiyle, ülkeye yatırım yapan firmalar marifetiyle bankacılıktan 

tedarik zincirlerine varıncaya kadar birçok alanda teknolojik yenilikler takip edilmiĢ, gerekli 

yatırımlar yapılmıĢ ve yapılmaya devam etmektedir. 

 

3.1. Bankacılık Uygulamaları 
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Blokzincirinin bankacılık alanında uygulamaları Bitcoin kripto parasının ortaya çıkması ve 

ilgi görmesinden sonra hız kazanmıĢ bir çalıĢma alanıdır. Öncelikle kripto para alım satımlarının 

gerçekleĢtirilebilmesi üzerine çalıĢmalar yapılmıĢtır. Ayrıca günümüzde kripto paraların Forex 

sistemlerinde kaldıraçlı bir Ģekilde kullanımı mevcuttur. Ancak bu kullanımlar hali hazırda üretilmiĢ 

olan kripto paraların nakite çevrilmesi yahut ödeme olarak resmi kurumlara iletilmesinin 

kolaylaĢtırılması amacıyla yapılan çalıĢmalardır. Ayrıca özellikle Bitcoin’in ortaya çıkma mantığına 

ters bir ilerleyiĢ söz konusudur. Nitekim önerilmesinin arkasında yatan asıl sebeplerden biri 

bankalar gibi finans kurumlarının güvensiz atfedilip alternatif bir sistem kullanımının 

sağlanmasıdır. Gelinen noktada Bitcoin bankalar vasıtasıyla nakite çevrilen bir finansal enstrüman 

halini almıĢtır. Tüm bu kavramsal tezatlıklara rağmen ortada kullanımına ihtiyaç duyulan bir 

teknoloji bulunmaktadır. Türkiye’de bu alanda gerekli adımları atmaktadır. 23 Temmuz 2019 

tarihinde Resmi Gazete’de yayımlanan 11.Kalkınma Planında; Blokzincir tabanlı dijital Merkez 

Bankası parası çıkarılma kararı alındığı görülmektedir (Resmi Gazete, 2019). Ġlerleyen süreçte pilot 

bölgelerde çalıĢan maaĢlarının yahut kamuda açılan proje bedellerinin milli kripto para vasıtasıyla 

tahsil edilmesini görmek gayet doğaldır. Çünkü 2018 yılı verilerine göre kripto para konularında 

dünya çapında 63 merkez bankası, pratik ve teorik çalıĢmalar baĢlatmıĢ durumda olup, bunların 

yüzde 10'u da pilot uygulamalara start verilmiĢtir (Tokyay, 2019). Yeni Zelanda gibi ülkelerde 

çalıĢan maaĢlarının kripto paralar ile ödenmesinin önünün açıldığı bilinmektedir (URL-1, 2019).  

Blokzincirinin bankacılık sistemlerinde kullanılmasının bir diğer alanı da kredi ve havale 

iĢlemleridir (Li ve ark., 2018). Kripto paralar dıĢında finansal enstrümanların transferinde blokzincir 

teknolojisi kullanılabilir (Ekbote ve ark., 2017).   Ayrıca bankaların hali hazırdaki veri merkezlerini 

blokzinciri temelli hibrit yapılara çekilebilmesi mümkündür. Bu süreçler zorlu bir entegrasyon 

aĢamalarını gerektireceği için süratli bir değiĢimin gerçekleĢmesini beklemek gerçekçi bir bakıĢ 

açısı olmaz. Ancak ülkemizde bu konularda çalıĢmalar yürütebilecek birçok devlet ve özel bankalar 

bulunmaktadır. Özellikle Yapı Kredi (URL-7, 2019) ve Garanti Bankası (URL-8, 2019) gibi 

kurumların sahip oldukları yazılım geliĢtirme birimleri, bu alanlarda yapılacak uyarlamaların 

altından kalkabilecek kapasitededir. Ayrıca TÜBĠTAK BĠLGEM Blokzinciri AraĢtırma 

Laboratuvarı, sahip olduğu kalifiye araĢtırmacı kadrosuyla benzer çalıĢmaları yürütebilecek yahut 

destek verebilecek potansiyele sahiptir. 

Blokzincirinin finans sektöründe uygulanması para aklama ve illegal süreçlerin finanse 

edilmesinde kolaylık sağlayacağı düĢüncesiyle, özellikle terörizm ve uyuĢturucu ile mücadele eden 

merkezi otoritelerce kaygıyla karĢılanmıĢtır. Bitcoin kripto parasındaki voladitenin sebebi yüksek 
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miktarlarda yapılan para aklama iĢlemleri ya da terörizmin finanse edilmesi gibi sebepler olabilir. 

Teknik olarak blokzincir sistemi düğümlerinin iĢlem yapma niyetlerini yargılayıp bir onay verme 

arayıĢında değildir. Ancak gözden kaçırılmaması gereken nokta bankacılık sektöründe blokzincir 

teknolojisinin uyarlanması bir Bitcoin blokzincir sisteminde olduğu gibi olmayacağıdır. Sisteme 

eriĢim sağlayan kiĢilerin bilgileri belirli oranda blokzincir sistemine geçirilecektir. Ġlerleyen süreçte 

karĢılaĢacağımız bankacılık sistemleri hibrit mantıkla üretilmiĢ ve tüm paydaĢların mutabık 

kalacakları bir blokzincir bankacılık sistemi olacaktır. Ülkemizde kripto paraların dönüĢüm 

iĢlemlerinin yapıldığı aracı internet sitelerinin yerini devlet ve özel bankaların alması 

gerekmektedir. Çünkü siber saldırganların baĢarılı oldukları tüm hırsızlık örnekleri internet takas 

sitelerinde gerçekleĢmiĢtir. Uzman kadrolarca hazırlanmıĢ sistemler üzerinde yapılacak kripto para 

transfer ve dönüĢümleri büyük önem taĢımaktadır ve ülkemizde bankalar marifetiyle bu ihtiyacın 

giderilmesi gerekmektedir. 

 

3.2. İnternet Güvenliği 

 

Günümüzde teknolojiye ve internete olan yüksek bağımlılık, kuruluĢlar için yeni iĢ modelleri 

ve sistemlerin geliĢtirilmesi ile sonuçlanmıĢtır, ancak bununla birlikte siber saldırganların 

yararlanabileceği yeni boĢluklar ve fırsatlar ortaya çıkmaktadır (Deloitte, 2017). KarĢılaĢılan bu 

boĢluklardan doğan riskler sistemlerde belirli önlemler alındığı zaman en aza indirilebilir (Takaoğlu 

ve Özer, 2019). Ancak kesin bir korumadan bahsetmek mümkün değildir. Özellikle büyük veri 

tabanları olan Ģirketler, siber saldırganlarının ana hedefidir. Facebook gibi geniĢ bir ekiple çalıĢan 

ve geliĢmiĢ saldırı tespit sistemleri olan bir kurum dahi 2018 Ekim'inde yapılan saldırılarda yeterli 

korumayı sağlayamamıĢ ve 30 milyon insanın kullanıcı bilgileri çalınmıĢtır. Ülkemizde de benzer 

saldırılar geçmiĢte yaĢanmıĢ ve elde edilen bilgilerin derin web denilen ortamlarda satıldığı 

görülmüĢtür. Bu noktada blokzincir teknolojisi çözüm olarak düĢünülebilir. Ġnternet teknolojisinin 

blokzincirine çekilmesi fikri yeni bir konu değildir. Bu alanda yapılan çalıĢmalar devam etmektedir. 

Ancak internetin blokzincirine çekilmesi süratle gerçekleĢecek bir durum değildir. Bu sebeple 

saldırı tespit sistemlerinin blokzinciri temelli geliĢtirilmesi üzerine çalıĢılabilir. Ülkemizde 

geliĢtirilmiĢ ve dünya çapında baĢarılı olmuĢ yerli bir güvenlik programımız maalesef 

bulunmamaktadır. Bu sebeple Türkiye’de bu alanda yapılacak çalıĢmalara ihtiyaç duyulmaktadır.  
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3.3. Tedarik Zinciri  

 

Lojistik, nakliye ve malzeme temini, blokzinciri teknolojisi için potansiyel uygulama alanları 

olarak sıklıkla adlandırılmıĢtır (Hinckeldeyn ve Kreutzfeldt, 2018). Blokzincirinin tedarik 

zincirinde kullanılması sayesinde tüm iĢlemler kayıt altına alınmıĢ olup güvenli ve Ģeffaf bir Ģekilde 

takibi yapılabilmektedir. Toyota, AliBaba, Walmart, Provenance, JD.com gibi kurumlar blokzincir 

teknolojisini tedarik zincirinde baĢarıyla kullanmaya baĢlamıĢlardır (Kshetri ve Loukoianova, 

2019). Örneğin blokzinciri tedarik zincirlerinde kullanılarak bir ürünün malzeme halinden bir ürüne 

dönüĢtürülmesi, ürünün satılmak amacıyla anlaĢmalı firmalara iletilmesi, ürünün satıldıktan sonraki 

tüm garanti süresinin takibi ve yapılmıĢsa tamir iĢlemlerinin kaydı, ürünün el değiĢtirmesi 

durumunda yeni sahibinin sisteme girilmesi ve son olarak kullanılamaz hale gelip geri dönüĢüme 

uğramasına varıncaya kadarki tüm adımlarının takibi yapılabilmektedir. Blokzinciri teknolojisi, 

güvenilir ve doğrulanmıĢ bir lojistik sistemi ve tedarik zinciri bilgi alıĢveriĢi ağı sağlamaktadır 

(Dujak ve Sajter, 2019). Ülkemizde dağıtım ağı olan hemen hemen her sektörde kullanılabilir, 

olumlu geri dönüĢler elde edilebilecek ve hızlıca kurulabilecek bir çalıĢma alanıdır. 

 

3.4. Nesnelerin İnterneti 

 

Kavramsal olarak açıklandığında, internete bağlanabilen tüm elektronik cihazların, bulut 

ağları aracılığıyla birbirleriyle bilgi paylaĢımı yapması durumudur (Abbas ve Sung-Bong, 2019). 

Günümüzdeki mevcut nesnelerin interneti sistemler, çeĢitli bulut teknolojisi ve cihazların değiĢen 

konfigürasyonları nedeniyle birlikte çalıĢabilirliği sınırlanan, güvene bağlı, merkezi bir bulut tabanlı 

modellerdir (Agrawal ve ark., 2018). 2020 yılında nesnelerin internetine bağlı cihazların sayısının 

20 milyara ulaĢacağı beklenmektedir (Özyılmaz ve Yurdakul, 2017). BaĢka bir değiĢle ilerleyen 

süreçte elektronik donanıma sahip tüm cihazların nesnelerin internetine bağlı bir hale geleceğinden 

bahsedilebilir. Nesnelerin interneti ağlarını güvenceye almak, dağıtılmıĢ, heterojen ve kaynakların 

kısıtlı olması nedeniyle büyük bir zorluktur (Gupta ve ark., 2018). Bu sebeple güvenliğin 

sağlanmasında blokzincir sistemlerinin kullanılması üzerinde yapılan çalıĢmalar devam etmektedir. 

Blokzincir uyarlamaları yapılırken genellikle Ethereum temelli akıllı sözleĢmelerden 

faydalanılmaktadır (Huh ve ark., 2017). Akıllı sözleĢmeler özel bir durum için yazılan ve her 

seferinde aynı iĢlemi yaparak çalıĢan kodlardır. Dizayn edilirken çok dikkatli bir Ģekilde 

kodlanması gerekmektedir, çünkü bir akıllı sözleĢme çalıĢtırıldığı anda yazılan kod kesinleĢir ve 

değiĢtirilemez hale gelir (Papadodimas ve ark., 2018). Ethereum temelli bir akıllı sözleĢme Solidity 
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programlama dilinde yazılır ve Ethereum Virtual Machine (EVM) kullanılarak derlenir (Fakhri ve 

Mutijarsa, 2018). 

Nesnelerin birbiri ile gerçek zamanlı iletiĢim halinde olmasının sağlamakta olduğu faydalar 

sebebiyle birçok alanda kullanılmaya baĢlanmıĢtır. Özellikle sanayi uygulamalarında kullanılan 

nesnelerin internetinin güvenliğinin üst seviyeye çıkartılması için yapılan çalıĢmalar mevcuttur. 

Sanayide kullanımı için önerilmiĢ blokzincir entegreli nesnelerin interneti mimarisi ġekil 9’de 

paylaĢılmıĢtır. 

 
Şekil 9. Sanayide blokzincir tabanlı nesnelerin interneti mimarisi (Zhao ve ark., 2019) 

 

Ülkemizde de nesnelerin interneti alanında yapılan birçok akademik çalıĢma bulunmaktadır. 

Akıllı evler, akıllı Ģehirler, akıllı sanayi gibi nesnelerin interneti sayesinde karĢımıza çıkan tüm bu 

alanlarda Türkiye’de kaynakların daha verimli kullanılması, zamanın ve personelin doğru 

değerlendirilmesi açısından çalıĢmaların yapılmasına ihtiyaç duyulmaktadır. Yapılacak bu 

çalıĢmalarda blokzinciri entegreli sistemler geliĢtirilmesi ilerleyen süreçte karĢılaĢılabilecek 

güvenlik sorunlarının çözümü açısından büyük önem taĢımaktadır. 

 

3.5. Sigortacılık Uygulamaları 

 

Türkiye’de ilk sigortacılık faaliyetleri 1872 yılında Ġngiliz sigorta Ģirketlerinin açtıkları 

temsilciliklerle baĢlamıĢtır (TSB, 2019). Günümüzde: Ferdi kaza sigortaları, hayat sigortaları, 

hırsızlık sigortası, kasko sigortası, mühendislik sigortaları, nakliyat sigortaları, sağlık sigortası, 

sorumluluk sigortaları, trafik sigortası, yangın sigortası, zorunlu deprem sigortası gibi birçok alanda 

sigortacılık hizmeti verilmektedir (TSB, 2019). Ayrıca ülkemizde Sigorta Bilgi ve Gözetim Merkezi 
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adı altında 5684 sayılı Sigortacılık Kanununun 31/B maddesinin birinci fıkrasına istinaden; 

sigortalılar ve sigorta sözleĢmesinden dolaylı da olsa menfaat sağlayanlara iliĢkin olarak, yanlıĢ 

sigorta uygulamaları dâhil, risk değerlendirmesine esas bilgileri toplamak ve bu bilgilerin sigorta, 

reasürans ve sigortacılık faaliyetinde bulunan emeklilik Ģirketleri ile T.C. Hazine ve Maliye 

Bakanlığı'nca belirlenecek kiĢilerle paylaĢılmasını sağlamak amacıyla kurulmuĢ, Bakanlık’ça 

belirlenen sigortalara iliĢkin, poliçe, zeyil, hasar kayıtlarının sigorta Ģirketleri tarafından elektronik 

ortamdan transfer edilerek toplandığı bir bilgi merkezi bulunmaktadır (SBM, 2019). AnlaĢılacağı 

üzere ülkemizdeki sigortacılık iĢlemlerinin bilgileri merkezi veri yapılarında saklanmaya devam 

etmektedir. Bu durum sigortacılık verilerini hedef haline getirmektedir. Blokzincir teknolojisi 

kullanarak hali hazırdaki veri yapılarının korunma altına alınması faydalı olacaktır. Ayrıca 

blokzinciri kullanılarak geliĢtirilmiĢ sigortacılık iĢlemlerinin veri güvenliği dıĢında sigorta 

firmalarına baĢka katkıları da bulunmaktadır. Sahte poliçelerle mücadele, fiyatlandırma 

doğruluğunun arttırılması, karlı müĢteri hesaplarını tanımlamak, elde tutmak ve çekmek, dosya 

masraflarının azaltılması, müĢterilere sadakat primlerini sağlama ve böylece daha fazlasını 

çekebilme (Kumar, Prasad ve Murthy, 2019), müĢteri deneyiminin geliĢtirilmesi ve iĢletme 

maliyetlerinin azaltılması gibi katkılardır. Blokzinciri teknolojisini veri giriĢi ve kimlik doğrulama, 

prim hesaplama, risk değerlendirmesi, kullanım baĢına ödeme ve mikro sigorta gibi sigortacılık 

iĢlemlerine entegre etmek mümkündür (Gatteschi ve ark., 2018).  

 

3.6. Kişisel ve Toplu Ulaşım 

 

Günümüzde Uber uygulamasının elde ettiği baĢarı sonrası benzer birçok uygulama hayata 

geçirilmiĢtir. Ülkemizde de @taksi, Olev, BiTaksi, Scotty ve iTaksi gibi uygulamalar Uber benzeri 

yerli çözümler sunmaktadır. BlaBlaCar ve TAG (Tek Araba Gidelim) gibi araç sahipleriyle aynı 

yere gidecek kiĢilerle yol masraflarını paylaĢtığı uygulamalar da bulunmaktadır. Ayrıca yerli 

yabancı birçok araç kiralama firması da ülkemizde hizmet vermektedir. Toplu taĢıma da dâhil 

olmak üzere belirtilen tüm alanlarda blokzincir uygulaması yapılabilmektedir. Blokzincirinin bir 

ürünü olan dijital cüzdanlar yardımıyla araç kiralama ücretleri, otobüs bilet ücretleri, tüm taksi 

uygulama ücretleri baĢta olmak üzere araçların akaryakıt, park ve geçiĢ ücretleri gibi tüm ödemeleri 

blokzincir dijital cüzdanları ile yapılabilmektedir. Blokzincirinin eĢler arası iletiĢimi sağlayan yapısı 

sayesinde araç kiralama gibi iĢlemlerde aradan üçüncü bir Ģahsı çıkararak tüm ayrıntıların 

belirtildiği akıllı sözleĢmeler oluĢturulabilmektedir. Ülkemizde toplu taĢımadan taksi 

uygulamalarına ve bireysel araç kiralamalara varıncaya kadar her alanda blokzinciri uygulama 
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çalıĢmalarına ihtiyaç bulunmaktadır. Dünyada UBS, ZF ve INNOGY gibi kuruluĢlar bu alanda 

çalıĢmalar yürütmektedir (Nguyen ve Dang, 2018).  

 

3.7. Online Veri Saklama 

 

Online veri saklama iĢlemleri sağladığı avantajlar sebebiyle çoğunlukla bulut teknolojileri 

yardımıyla sürdürülmektedir. Büyük avantajlara rağmen bulut teknolojisinin güvenlik ve gizlilik 

endiĢeleri devam etmektedir (Jiang ve ark., 2019). Blokzincir teknolojisi, verileri ve diğer dijital 

ürünleri saklama ve paylaĢma yöntemleriyle devrim yaratmaktadır (Uchibeke ve ark., 2018). Ayrıca 

literatürde yer almaya baĢlayan “Dağıtık Ġnternet” kavramı (Angeline ve ark., 2018) ile internetin 

blokzincirine çekilmesi çalıĢmaları yürütülmektedir. Bulut sistemlerinde karĢılaĢılan güvenlik ve 

gizlilik sorunlarına blokzinciri teknolojisi çözüm olabilecek yapıdadır. Bu alanda Storj, Siacoin, 

Filecoin, MaidSafe gibi blokzinciri kullanarak online veri saklama üzerine yürütülen projeler 

bulunmaktadır. Türkiye’de Vestel Cloud, Buluthan ve Cloudeos gibi yerli bulut teknolojisi hizmeti 

veren firmalar bulunmaktadır.  Ancak bu uygulamalarda paylaĢılmıĢ bir blokzincir uyarlaması 

bilgisi bulunmamaktadır. Türkiye’de hali hazırda var olan yerli uygulamalar ve sıfırdan yapılacak 

blokzincir temelli, güvenli ve gizliliğin koruma altına alındığı veri saklama platformlarına ihtiyaç 

duyulmaktadır. 

 

3.8. Vakıf ve Bağış İşlemleri 

 

Her toplumda vakıf ve bağıĢ kültürü bulunmaktadır. Küresel olarak düĢünüldüğünde her yıl 

milyarlarca dolarlık bağıĢlar toplanmaktadır. Ülkemizde de vakfetme kültürü geçmiĢten gelen ve 

hukuksal zemini oturtulmuĢ bir gelenektir. Vakıf kuruluĢlarının tüm iĢlemleri kanunlar çerçevesinde 

belirlenmiĢ olup sistematik bir Ģekilde takip edilmektedir. Ancak vakıflarda kamu vicdanına uygun 

olmayan durumlar yaĢanabilmektedir. Özellikle toplanan bağıĢların harcanma yer ve Ģekilleri 

insanların akıllarında soru iĢaretleri bırakmaktadır. En küçük vakıftan dünya genelinde kabul 

görmüĢ yardım kuruluĢlarına varıncaya kadar akla gelebilecek her kurumda gerek yüksek personel 

maaĢları gerekse de fahiĢ fiyatlardan temin edilen gıda, ilaç, giyim gibi temel insani gereklerin 

alımında yapılan yolsuzluklar sebebiyle vakıf gelirleri israf edilmektedir. Bu sebeple vakıf 

iĢlemlerinin yüksek Ģeffaflık çerçevesinde yapılması gerekmektedir.  

Üzerinde çalıĢmaya devam ettiğimiz Milli BağıĢ Zinciri Projesi gibi bir blokzincir sistemi ile 

Türkiye’de vakıfların baĢta yardım iĢlemleri olmak üzere üstlendikleri birçok görevin blokzincirine 

çekilmesi düĢünülebilir. Örneğin yardıma ihtiyacı olan insanların bilgilerinin bulunduğu bir 
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blokzinciri sayesinde bağıĢta bulunmak isteyen insanları arada hiçbir aracı bırakmadan direkt 

ihtiyaç sahipleriyle buluĢturabilmek mümkündür. Blokzincir teknolojisi sayesinde kültürümüzde 

büyük önem atfedilen yapılan yardımın gizli tutulması geleneği sağlanırken, ihtiyaç sahibi 

insanların da muhtaçlık durumları gizlenmiĢ olur. Literatürde Türkiye’de bu alanda geliĢtirmekte 

olduğumuz çalıĢma dıĢında örnek bir proje bulunmamaktadır. Bu sebeple vakıf ve bağıĢ 

iĢlemlerinin blokzinciri uyarlamaları dikkat çekilmesi gereken bir çalıĢma alanıdır. 

 

3.9. Oy Verme Süreçleri 

 

Seçim süreçleri dünyanın her yerinde ilgi çekici ve spekülasyonlara açık dönemlerdir. Seçim 

güvenliği, seçmen güvenliği, seçmenin seçime katılabilmesinin kolaylaĢtırılması (Wu ve Yang, 

2018), hayatta olmayan ve seçime katılmayan seçmenler yerine oy kullanımı gibi problemler 

giderilmeye çalıĢılan sorunlardır. Bu tarz sorunların giderilmesi için ilk önerilen önerilerden biri 

elektronik seçim yapılmasıdır. Birçok ülkede seçimler bilgisayar vasıtasıyla seçim merkezlerinde 

yapılmaktadır. Ancak Amerika BirleĢik Devletlerinde yaĢanan son örnekte, yapılan seçimde siber 

saldırı sonucu baĢkanlığı onaylanan Donald Trump’ın kazandığı iddia edilmiĢtir. Bu iddia 

elektronik seçim sistemlerinin güvenilirliğinin sorgulanmasına sebebiyet vermiĢtir. 

Blokzincir teknolojisi merkeziyetçi olmayan mimarisi sayesinde (Khoury ve ark., 2018) siber 

saldırıların etkinliğini yitirdiği, iĢlemlerin Ģeffaf bir Ģekilde tüm paydaĢlarca görülebildiği için 

spekülasyondan uzak, oy kullanma hakkı olan kiĢiler tarafınca (Zhang ve ark., 2018) kullanılan 

oyun değiĢtirilme imkânı olmayacağı için tutarlı ve maksimum güvenilirliğin sağlandığı bir çözüm 

olarak karĢımıza çıkmaktadır.  

Teoride blokzincir tabanlı bir oylama sistemi kurmak çok basittir. Seçimin temel kurallarının 

belirlendiği Ethereum tabanlı bir akıllı sözleĢme hazırlanır. Seçime giren adayların ve oy verebilme 

hakkına sahip vatandaĢların belirlenmesi sonrasında adayların da dâhil oldukları, her seçmene bir 

dijital cüzdan oluĢturulur. Bu cüzdanda tek bir coin bulunur ve seçmen istediği adaya cüzdanındaki 

coin transfer edilerek oy verme iĢlemini sonlandırır (Kshetri ve Voas, 2018). ġekil 10’da blokzincir 

temelli örnek bir oy verme iĢlemi paylaĢılmıĢtır. 
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Şekil 10. Blokzincir altyapılı oy verme iĢlemi (Hjálmarsson ve ark., 2018) 

 

Türkiye’de bilindiği üzere seçimler Yüksek Seçim Kurumu tarafından yapılmaktadır. 

Blokzinciri teknolojisi temelli milli bir seçim sistemi geliĢtirilmesi elbette kurumun yükünü 

hafifletecektir. Ayrıca oyların kati suretle güvenliği sağlanacağı için çokça karĢılaĢılan oy çalma 

iddiaları da son bulacaktır. Seçim sonuçlarından memnun olmayan her siyasi figürün suçu YSK ile 

iliĢkilendirmesinin de önüne geçilecektir. Kısacası yapılan her seçimden sonra kamu gündemini 

meĢgul eden tartıĢma konularının önüne geçilecektir.  

Blokzincir temelli geliĢtirilen elektronik seçim sistemleri, dünyada çalıĢılan bir araĢtırma 

konusu olmakla birlikte ortaya örnekleri koyulmuĢ bir çalıĢma alanıdır. GeliĢtirilen sistemlerin 

gerçekleĢtirilen tüm seçimlerde kullanılabilir bir yapıya sahip olması sebebiyle çok geniĢ bir 

uygulama alanına sahiptir. AĢağıda Tablo 1’de literatürde karĢılaĢılan blokzincir tabanlı seçim 

uygulamalarının karĢılaĢtırmalarına yer verilmiĢtir. 

 
 

 

 

 

 



Takaoğlu, M. ve ark., Uluslararası Doğu Anadolu Fen Mühendislik ve Tasarım Dergisi / International Journal of 

Eastern Anatolia Science Engineering and Design (IJEASED)  

(2019) 1(2):260-295 

 

279 

 

Tablo 1. ÖnerilmiĢ seçim mimarilerinin karĢılaĢtırılması (Garg ve ark., 2019) 

 
Kimlik 

Doğrulama 
Platform Anonimlik 

Seçmen 

Onayı 
Dağıtık 

Kullanılan 

Teknoloji 

Biometric Aadhar 

Verification 
Aadhar kart Donanım Evet Evet 

Kısmi 

Dağıtık 

Biometric + 

Parmak izi 

okuyucusu 

IOT Fingerprint Parmak izi Donanım Evet Evet 
Kısmi 

Dağıtık 

IOT + 

Parmak izi 

okuyucusu  

Permissioned Blockchain Evet Yazılım Evet Ġzin Dağıtık Blokzincir 

followmyvote Yok 
Web 

Tabanlı 
Hayır Hayır Merkezi 

Web 

Uygulaması 

Estonian Voting System Eid Yazılım Evet Evet Kısmi - 

DVBM Posta 
Web 

Tabanlı 
Evet Hayır Kısmi - 

Norwegian I-voting 

system 
MiniID Yazılım Evet Evet Kısmi - 

ivote Posta Web Evet Evet Bilinmiyor - 

civitas Posta Yazılım Evet Evet Evet Java 

Votebook (New York 

University) 
Evet Yazılım Evet - Dağıtık 

Ġzinli 

Blokzincir 

Openvotebook Network 

(New York University) 
Evet 

Web 

Tabanlı 
Evet - Dağıtık 

Ethereum 

Blokzincir 

The proposal of 

university of maryland 
Evet Donanım Evet - Merkezi 

ZKP ve 

Merkle 

Ağaçlı 

Ethereum 

Blokzincir 

New South Wales iVote 

System 

VoterID, 

PIN 
Yazılım Evet Evet - - 

Bronco Vote Evet 
Web 

Tabanlı 
Evet Evet Evet 

Ethereum 

Blokzincir 

Plymouth Model Evet Yazılım Evet Evet Evet Blokzincir 

 

3.10. Kamu Uygulamaları 

 

Türkiye’de insanların kullanımına sunulan e-Devlet Kapısı uygulaması ile tüm kamu 

kurumlarıyla ilgili birçok iĢlem hızlı bir Ģekilde yapılmaktadır. Dünya’da emsal uygulamalar 

mevcuttur. Özellikle blokzincir temelli geliĢtirilen sistemler bu noktada ön plana çıkmaktadır. 

BirleĢik Arap Emirlikleri 2020 yılında hükümet verilerinin blokzincir sistemine geçirileceğini 

duyurmuĢtur (Nguyen ve Dang, 2018). Ayrıca aktif olarak kullanılan en büyük blokzincir temelli 

kamu uygulaması Avrupa’da kullanılan TrustedChain’dir. Estonya ve Çin bazı kamu iĢlemlerinin 

blokzincir temelli sistemlerde yürütülmesine baĢlamıĢtır (Al-Megren ve diğerleri, 2018).  
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Blokzincir teknolojisinin para alıĢveriĢinin olduğu tüm devlet kurumlarında kullanılması 

durumunda Ģeffaflık ve hesap verebilirlik imkânı sağlanabileceği gibi kurumlarda karĢılaĢılan 

yozlaĢma gibi sorunların önüne geçilebilmektedir (Mohite ve Acharya, 2018). Ülkemizde 

kullanılmakta olan E-Devlet Kapısı uygulamasının blokzincirine geçirilmesi üzerine çalıĢmalar 

yapılabilir. 

 

3.11. Sağlık Uygulamaları 

 

Blokzincir teknolojisinin kapasitesinin anlaĢılması ve etki alanının geliĢmesiyle teknolojinin 

uyarlanmaya çalıĢıldığı alanlardan biri de sağlık sektörü haline gelmiĢtir (Zheng ve ark., 2018). 

Hastanelerin iç mekanizmalarından doğan veri akıĢının güvence altına alınarak saklanması ve ilgili 

departmanlar arasında iletilmesi, hasta kayıtlarının saklanması ve ihtiyaç halinde diğer sağlık 

kurumlarınca eriĢilebilir olması (Sosu ve ark., 2019), ilaç takibinin yapılması ve ilaç sektöründe 

karĢılaĢılan sahtecilikle mücadele edilmesi, hastanın elektronik ekipmanlar vasıtasıyla gerçek 

zamanlı takibi (Attia ve ark., 2019), kan bankalarının bilgilerinin tüm paydaĢlarla paylaĢılması 

(Raju ve ark., 2017) gibi ihtiyaçlar bulunmaktadır. Bu sorunların çözümünde geleneksel veri 

saklama yöntemleri ve donanımlar kullanılarak ihtiyaçlar giderilmektedir.  

Özellikle hastanelerde kullanılan veri merkezlerinin merkezi yapısı ve güvenlik 

protokollerinin yeteri kadar güçlü olmaması sebebiyle ciddi riskler ile karĢılaĢılmaktadır. 

Yürütmekte olduğumuz blokzincir temelli kalp pili verisi koruma projesi gibi çalıĢmaların ortaya 

çıkma sebebi, hali hazırda kullanılan veri merkezlerinin saldırıya açık yapıda olmalarıdır. Ayrıca 

bazı örneklerde hasta verilerinin hastane çalıĢanları tarafından sızdırıldığı görülmüĢtür. Bu sebeple 

hasta verilerinin saklanması ve acil tedavi gerektiren durumlar dıĢında hastanın izni olmadan kimse 

ile paylaĢılmaması ve dıĢarıdan bir eriĢim ile verilerle oynanmaması (Ito ve ark., 2018) 

gerekmektedir. ġekil 11’de bu doğrultuda paylaĢılmıĢ örnek bir sağlıkta blokzincir uyarlaması 

paylaĢılmıĢtır. 
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Şekil 11. Sağlıkta blokzincir uyarlaması (Wang ve ark., 2018) 

 

Dünyada sağlık sistemlerinin blokzincirine çekilmesi konusunda çokça çalıĢmalar 

yürütülmektedir. Estonya teknolojik geliĢmeleri yakından takip eden bir ülke olmakla birlikte sağlık 

alanında da blokzincir temelli X-Road (Martinson, 2019) sistemi yardımıyla hasta bilgilerini 

tutmaktadır. Hastalar sistemde kendi sağlık kayıtlarının mutlak sahibi olarak tanıtılmıĢtır. Hastanın 

izni olmadan verilerine üçüncü Ģahısların eriĢmesi cezai hükümlere bağlanmıĢtır (Ekin ve Ünay, 

2018). 

Massachusetts Institute of Technology Üniversitesinde baĢlatılan MedRec (Mertz, 2018) 

isimli çalıĢma ile Ethereum temelli akıllı sözleĢmeler vasıtasıyla geliĢtirilmiĢ blokzincir sistemi ile 

hastaların EMR verilerinin hangi durum ve koĢullarda, kimler tarafından eriĢilebileceğine dair 

izinlerin verilmesi üzerine çalıĢmalar yapılmaktadır. Ayrıca MediLedger, SimplyVitalHealth, 

Robomed Network, Healthureum, Gem, DokChain, MediBloc, BlockMedx, Patientory, 

MedicalChain gibi blokzincir temelli sağlık sistemleri kullanılmaktadır. Tablo 2’de yukarıda 

belirtilen sistemlerin detaylı bilgileri paylaĢılmıĢtır. 
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Tablo 2. Blokzincir temelli sağlık bilgi sistemleri (Kombe ve ark., 2018). 

Blokzincir 

Sistemi 

Blokzincir Tipi Blokzincir 

Platformu 

Akıllı 

Sözleşme 

Uygulaması 

Token 

Kullanımı 

Uygulama 

MedRec Genel Ethereum Evet Hayır Sağlık verisi 

yönetimi 

MediLedger Konsorsiyum/Özel Kısmi Ethereum Evet Hayır Farmasötik 

Tedarik Zinciri 

SimplyVital 

Health 

Konsorsiyum Health Nexus Evet Evet Elektronik Sağlık 

Kayıtları 

Robomed 

Network 

Genel Ethereum Evet Evet Elektronik Sağlık 

Kayıtları 

Healthureum Genel Ethereum Evet Evet Sağlık Yönetimi 

Gem Hepsi Hepsi Hayır Hayır Hasta Verisi 

DokChain Konsorsiyum Hyperledger 

Sawtooth 

Evet Evet Finansal ve 

Hastane Verileri 

MediBloc Genel QTum Evet Evet Sağlık Veri 

Platformu 

BlockMedx Genel Ethereum Evet Evet Doktor 

Reçeteleri 

Patientory Genel Ethereum Evet Evet Elektronik Sağlık 

Verileri 

MedicalChain Konsorsiyum Hyperledger 

Fabric, Ethereum 

(Token için) 

Evet Evet Elektronik Sağlık 

Verileri 

 

Türkiye’de ise e-Nabız sistemi ile kiĢisel sağlık bilgilerinin yönetilebileceği, güvenilir bir 

kiĢisel sağlık kaydı sistemi bulunmaktadır (TC Sağlık Bakanlığı, 2019). Ancak e-Devlet Kapısı 

uygulamasında olduğu gibi e-Nabız uygulaması da merkeziyetçi bir anlayıĢlar veriler 

saklanmaktadır. e-Nabız sisteminin blokzincirine çekilmesi üzerinde çalıĢılabilir. Ayrıca ülkemizde 

hatırı sayılır fazlalıkla özel hastaneler bulunmaktadır. Özel hastanelerin kendi sistemlerini 

blokzinciri temelli bir hale getirmeleri daha önce belirtilen sebeplerden ötürü büyük bir öneme 

sahiptir. Son olarak literatür incelendiğinde, Türkiye’de bu alanda akademik araĢtırmaların yapıldığı 

ve çalıĢmaların devam edildiği görülmektedir.  

 

3.12. Enerji Yönetimi 

 

Blokzincir temelli akıllı kontratlar yardımıyla oluĢturulan sistemler, enerjinin yönetimini çok 

daha Ģeffaf, verimli ve etkili bir Ģekilde sağlanabilmektedir (Chen ve ark., 2019). Konutların 

çatılarına kurulan güneĢ panellerinden üretilen elektrik enerjisinin kullanımından, rüzgâr panelleri, 
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jeneratörler ve çok daha büyük alanlarda enerji teminini sağlayan santrallere varıncaya kadar birçok 

alanda blokzincir sistemleri kullanılarak olumlu sonuçlar elde etmek mümkündür (Plaza ve ark., 

2018). Hangi santralde ne kadar elektrik üretildiği, bunun ihtiyaç duyulan yerlere en hızlı ve verimli 

Ģekilde nasıl iletileceği de dâhil olmak üzere enerji dağıtımı sistematik bir Ģekilde izlenebilir ve 

dağıtım süreci kayıt altına alınabilir.  

Elektrik enerjisi, üretildiği yerden uzak alanlara transfer edilmek istendiğinde kayıpların 

yaĢandığı bir enerjidir. Bu sebeple Ġstanbul’da üretilen bir elektrik Ankara’ya gönderilmez. Üretilen 

enerjinin aynı bölgede kullanılmasının garanti altına alındığı durumlarda dahi enerji kayıplarıyla 

karĢılaĢılabilir. Bu sebeple bir bölgede, kayıp miktarı da eklenerek, kullanılması beklenen enerji 

miktarı hesaplanır ve fazlasının üretimine müsaade edilmez. Sistemler aĢırı yüklenme durumunda 

kullanılamaz hale gelir ve kullanılmayan enerji de depolanamayacağı için üreticilerin sisteme 

göndermeleri gereken enerji miktarı çok önemlidir. Bu hesaplamaların ve takibin yapıldığı 

merkeziyetçi sistemler bulunmaktadır. Kullanılan sistemlerin merkeziyetçi bir yapıya sahip 

olunması sebebiyle sistemler saldırıların doğal bir hedefi haline gelmektedir. 

Enerji santrallerine yapılan siber saldırılar yıkıcı sonuçlar doğurmaktadır. 2000 ve 2001 

yıllarında California’da, 2015 yılında Ukrayna’da (Esfahani ve Mohammed, 2018) ve 2015 yılında 

ülkemizin de tecrübe ettiği bu tarz saldırılar hayatın akıĢını durdurmakta ve milyonlarca dolarlık 

zararlara neden olmaktadır. Bu sebeple elektrik dağıtım merkezlerinde siber güvenliğin yüksek 

olması gerekmektedir. Blokzincir teknolojisi sahip olduğu mimari sayesinde siber saldırı sorununa 

karĢı doğal bir çözüm olarak karĢımıza çıkmaktadır.  

Literatür incelendiğinde yapılan birçok akademik çalıĢmanın yanı sıra Avustralya, Almanya 

ve Amerika Brooklyn’de enerji dağıtım iĢlemlerinin blokzincir temelli sistemlerce yapılması 

üzerine projelerle karĢılaĢılmıĢtır. Avustralya’da karĢımıza çıkan PowerLedger projesi ile müĢteriler 

istediği üreticiden elektrik temini yapmakta ve kullandıkları kadar enerji için bedel ödemektedirler. 

Brooklyn’de yapılan Brooklyn Microgrid adlı çalıĢma ile elektrik üretimi yapabilen komĢular 

arasında herhangi bir elektrik üreticisi sözleĢmeye dahil edilmeksizin enerji transferi yapılıp, akıllı 

sözleĢmede belirlenen hükümler doğrultusunda ücretlendirme yapılmaktadır. Almanya’da ise RWE 

isimli enerji firması Slock.it isimli teknoloji firmasıyla birlikte geliĢtirdikleri BlockCharge isimli 

sistemle, batarya Ģarj iĢlemlerini takip eden ve kolayca ödeme iĢlemlerinin sağlayan bir projedir 

(Kim ve ark., 2018). ġekil 12’de blokzincir temelli örnek bir enerji dağıtım önerisi paylaĢılmıĢtır. 
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Şekil 12. Enerji dağıtım süreci (Kang ve ark., 2018) 

 

Türkiye’de blokzinciri sistemlerinden faydalanarak geliĢtirilmiĢ bir enerji yönetim sistemi 

bulunmamaktadır. Ayrıca ülkemizde EPDK, T.C. Enerji Piyasası Düzenleme Kurumu marifetiyle 

enerjinin yeterli, kaliteli, sürekli, ekonomik ve çevreyle uyumlu bir Ģekilde tüketiciye sunulması 

için düzenleme ve denetleme yapan bir kurum bulunmaktadır (EPDK, 2019). Literatürde EPDK’nın 

blokzincir temelli enerji yönetim sistemlerine geçeceğiyle ilgili bir bilgi ile karĢılaĢılmamıĢtır. 

Yenilenebilir enerji kaynaklarından elektrik üretiminin sağlandığı donanımların ekonomikleĢmesi 

ve kırsalda kullanımının artması durumunda, blokzincir temelli sistemlerin kullanılmasının teĢvik 

edilmesi faydalı olacaktır. ġahısların kendi marifetleriyle kurmuĢ oldukları yenilenebilir enerji 

üretim tesislerinde ürettikleri elektriği kendi ihtiyaçlarında kullanmaları ve fazla enerjilerini 

komĢularına satma fikri çok cazip bir geliĢmedir. Altyapı sağlanamayan yahut var olan eskimiĢ 

altyapıyı yenilemekte gecikmeler yaĢanan bölgelerde Brooklyn’de yapılan örnekte olduğu gibi bir 

çalıĢma yapmak kısa sürede olumlu sonuçlar elde edilmesini sağlayabilir. 

 

3.13. Fikri Mülkiyet ve Telif Hakkı Uygulamaları 

 

Günümüzde karĢılaĢılan problemlerden birisi de fikri mülkiyet ve telif hakkı sorunlarıdır. 

Özellikle fotoğraf, müzik, film, video, edebi eserler, resim ve konusu bağımsız üzerinde çalıĢılan 

tüm projelerin fikri mülkiyet ve telif hakkı noktasında karĢılaĢtıkları sorunlar bulunmaktadır. 

Ġnternet platformlarında çokça paylaĢılan baĢkalarına ait dijital ürünlerin aidiyetleri ile ilgili 

karmaĢıklıkların çözümünde günümüzde patent ve telif hakkı gibi sertifikasyonlar kullanılmaktadır. 

Ancak bu çözümler statik olup telif hakkı ödenmeden kullanılmıĢ eserlerin ses getiren bir baĢarı 

elde etmesi durumunda tespiti yapılabilmekte ve yasal süreçler baĢlatılmaktadır.  
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Blokzincir teknolojisinin fikri mülkiyet ve telif haklarının korunması noktasında dağıtık ve 

değiĢtirilemez defter yapısı ve tüm katılımcıları tarafından Ģeffaf bir Ģekilde incelenebilmesi 

sayesinde kiĢilere ait olan tüm resim, müzik, edebi eserler, film ve senaryoları gibi telif hakkı 

kapsamına girebilecek her alanlarda çözüm sunmaktadır. 

Resim ve fotoğraf gibi görsellerin haklarının korunması üzerine blokzincir temelli yapılan 

çalıĢmalar bulunmaktadır (Dong, 2018). Binded ve Vaultitute gibi çalıĢmalar blokzincir temelli 

çözümler sunmaktadır. Ancak bu sistemlerin sağlamıĢ oldukları aidiyet bilgisinin merkezi 

otoritelerce kabul edilmesi gerekmektedir. Örneğin, çektiği fotoğrafları bu ve benzer uygulamalar 

kullanarak koruma altına aldığını düĢünen bir fotoğrafçının hukuki bir aksilik olduğunda ispat 

olarak sunacağı bu kanıtın hukuken kabul edilmesi gerekmektedir.  

Ülkemizde blokzincir teknolojisinden faydalanarak fikri mülkiyet ve telif hakkı korunması 

üzerine geliĢtirilmiĢ kamu ya da özel bir proje ile karĢılaĢılmamıĢtır. Bu alanda yerli çalıĢmalara 

ihtiyaç duyulmaktadır. Türk Patent Enstitüsü’nün vermekte olduğu patentlerin blokzincir sisteminde 

kaydederek paylaĢılması üzerine bir çalıĢma faydalı olabilir. 

 

3.14. Emlak ve Tapu Uygulamaları 

 

Türkiye’de emlak ve tapu uygulamaları Osmanlı’dan günümüze gelen süreçte düzgün iĢleyen 

alanlardan biridir. Yüzlerce yıl öncesinin tapusu arĢivlerde kayıtlı bulunup aidiyeti bellidir. 

Günümüzde de gayrimenkul kayıt ve devir iĢlemleri Tapu ve Kadastro Genel Müdürlüğü’nce 

yapılmaktadır. Tapu ve Kadastro Müdürlüğünün sunmakta olduğu e-Randevu ve WebTapu gibi 

uygulamalarla iĢlemler sürdürülmektedir. Ayrıca emlak satıĢlarında yetkili tek kurum Tapu ve 

Kadastro Müdürlüğüdür, yani noter nezdinde yapılan anlaĢmalar nihai değer taĢımaz. Bu sebeple 

ülkemizde tapu iĢlemlerinin blokzinciri temelli bir sisteme geçirilmesi ancak Tapu ve Kadastro 

Müdürlüğünün gerekli görmesi durumunda yapılabilir. Ancak bu alanda yapılacak akademik 

çalıĢmalar, ilerleyen süreçte ihtiyaç duyulması durumunda yapılacak blokzinciri uyarlaması için 

kaynak olması sebebiyle önemlidir. 

 

3.15. Dijital Kimlik 

 

Türkiye’de dijital kimlik çalıĢmaları TÜBĠTAK BĠLGEM Blokzincir AraĢtırma Laboratuvarı 

tarafından yürütülmektedir. Dijital kimlik kavramı ile günümüzde kullanılan nüfus cüzdanları 

arasında teorik olarak hiçbir fark yoktur. Blokzincir temelli geliĢtirilen dijital kimlikler internete 

bağlı herhangi bir cihaz ile kullanılabilen kriptolojik ürünlerdir. Dünyada Amerika (URL-2, 2019), 
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Kanada (URL-3, 2019), Çin (URL-4,2019) ve Hindistan (URL-5, 2019)’da yapılmıĢ çalıĢmalar 

bulunmaktadır. 2019 yılında gerçekleĢtirilen 2. Blokzincir ÇalıĢtayında dijital kimlik çalıĢmalarının 

devam ettiği ve SSI Türkiye adı verilen dijital kimlik platformunun kurulacağının bilgisi 

paylaĢılmıĢtır (URL-6, 2019).  

Blokzincir temelli dijital kimlik cüzdanları sayesinde kimlik bilgilerinin gerektiği birçok 

alanda insanlar için kolaylıklar sağlanacaktır. ġekil 13’de dijital kimliklerin hangi ekosistemlerle 

etkileĢim halinde olacağının bilgisi verilmiĢtir.  

 

Şekil 13. Dijital kimlik kullanılabilecek ekosistemler (Blockchain Türkiye, 2019) 

 

3.16. Akıllı Şehirler 

 

Akıllı Ģehir kavramı, akıllı kamu hizmetleri, akıllı ulaĢım, akıllı enerji, akıllı sağlık hizmetleri, 

akıllı tarım, akıllı eğitim kavramlarıyla direkt bağlantısı olan bir çalıĢma konusudur (Shuling, 

2018). Nesnelerin interneti ve kablosuz sensor ağları konularının ilerlemesi sayesinde akıllı Ģehir 

fikri ortaya çıkmıĢtır (Kushch ve Prieto-Castrillo, 2019). Tüm ekosistemleriyle etkileĢim halinde 

olan bir Ģehir fikri birçok sorunun çözümü olarak düĢünülmektedir. Bulunduğumuz noktada ütopik 

gibi gözükse de ilerleyen süreçte akıllı Ģehir uygulamaları sayesinde trafik kazalarında, kalp krizi ve 

benzeri ani geliĢen sağlık sorunları sebebiyle yaĢanan ölüm olanlarında, öngörülemeyen gıda ve su 

ihtiyaçları sebebiyle karĢılaĢılan kıtlık, nüfus planlamasının doğru yapılamaması sebebiyle 

karĢılaĢılan eğitimde yetersiz altyapı ve istihdam oluĢma gibi sorunlarda ciddi bir düĢüĢ 

beklenmektedir. ġekil 14’te akıllı Ģehirlerin etkileĢim halinde oldukları ekosistemler ile ilgili bir 

görsel paylaĢılmıĢtır. 
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Şekil 14. Akıllı Ģehir bileĢenleri. (Yetis ve Sahingoz, 2019) 

 

Blokzincir teknolojisinin nesnelerin interneti konusunda kullanımının gerekliliği çalıĢmamızın 

3.4. bölümünde paylaĢılmıĢtır. Türkiye’de akıllı Ģehirler, kablosuz sensor ağları gibi konularda 

yapılan birçok akademik ve özel sektör çalıĢmaları bulunmaktadır. Ancak daha iyi bir Ģehir 

yönetimi ve planlamasının sağlanabilmesi için yükün ufak parçalara bölünüp kolayca 

çözülebilmesini sağlamak amacıyla ülkemizdeki tüm belediyeler nezdinde blokzincir temelli akıllı 

Ģehir uygulamalarının çalıĢılması gerekmektedir. 

 

3.17. Akıllı Sözleşmeler ve Hukuki Uygunlukları 

 

Akıllı sözleĢmeler günümüzde karĢılaĢılan birçok soruna çözüm olmuĢtur. Adından da 

anlaĢılacağı üzere “sözleĢme” olan bu uygulamaların hukuksal bir karĢılığı vardır. Bu noktada 

teknik bazı hukuksal sorunların olduğu literatürde görülmüĢtür. Örneğin borçlar hukuku ile ilgili 

yapılan çalıĢmada, kiĢilerin karĢılıklı ya da tek taraflı olarak bir borç altına girebilmelerinde en 

önemli unsurun kiĢi iradesi olduğu ancak blokzincir temelli akıllı sözleĢmelerde bu iradenin arka 

plana itildiği belirtilmiĢtir (Çekin, 2019). Bu ve benzer hukuki birçok uyumsuzluk, akıllı sözleĢme 

uygulamalarının yaygınlaĢmasıyla fark edilecek ve giderilmesi yönünde çalıĢmalar yapılacaktır. 

Türkiye’de bu alanda çalıĢan akademisyenler ve hukuk büroları bulunmaktadır. Ancak çalıĢmaların 

daha sistematik bir Ģekilde yapılabilmesi için çalıĢma konusu blokzincir teknolojisi ve hukuksal 

uygunlukları üzerine olan bir kurum kurulması faydalı olabilir. 
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3.18. Eğitim Alanında Uygulamaları 

 

Günümüzde yüz yüze eğitim ve uzaktan eğitim adı altında birçok eğitim veren kurum 

bulunmaktadır. Verilen sertifikaların akrediteleri değiĢmekle birlikte edinilen belgeler katılımcılar 

için önem arz etmektedir. Ayrıca dünyada göç gibi bir gerçek bulunmaktadır. Ġnsanlar çeĢitli 

sebeplerle yaĢadıkları topraklardan ayrılmak durumunda kalmaktadırlar. Çoğu örnekte olduğu gibi 

göçmen statüsüne geçen insanların yerleĢtikleri ülkelerde aldıkları eğitimi ispat etmeleri 

gerekmektedir. Daha da önemlisi, kurumlara sunulan sertifika ya da diplomaların iĢverenler 

tarafından da doğrulanabilir olması gerekmektedir. Tüm bu sebeplerden ötürü blokzincir teknolojisi 

sayesinde sürdürülebilir bir çözüm getirilebilmektedir. Dünyanın neresinde olunursa olunsun 

kiĢilerin diploma, transkript ve sertifikalarının saklanacağı blokzincir temelli sistemler sayesinde 

eriĢim ve doğrulama iĢlemleri yapılabilmektedir. Dünyada blokzinciri eğitimi vermek ve farklı 

alanlarda uygulamalarını hayata geçirmek amacıyla birçok üniversite ve özel sektör kurumu 

çalıĢmalarını sürdürmektedir. Eğitim ile ilgili konularda geliĢtirilen; EduCTX, ODEM, Blockcerts, 

BitDegree, Disciplina, EdChain, NTOK, Academy, EduCoin, LiveEdu, Experty, EdgeCoin ve 

KryptEd gibi projeler bulunmaktadır (Yıldırım, 2018). 

Ülkemizde de blokzincir konusunun önemi üniversitelerce fark edilmiĢ ve bu alanda Gebze 

Teknik Üniversitesi, Kadir Has Üniversitesi, Ġstanbul Ticaret Üniversitesi, Antalya Bilim 

Üniversitesi, Ġstanbul Gedik Üniversitesi, Ankara Yıldırım Beyazıt Üniversitesi, Konya Necmettin 

Erbakan Üniversitesi, BahçeĢehir Üniversitesi, Marmara Üniversitesi ve Ġstanbul Aydın 

Üniversitesinde blokzincir teknolojisi üzerine çalıĢmalar yapılmaktadır. ġekil 15’de eğitimde 

kullanılması için önerilmiĢ bir blokzincir uygulaması paylaĢılmıĢtır. 
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Şekil 15. Eğitimde blokzincir uygulaması (Bessa ve Martins, 2019) 

 

4. Sonuç 

 

ÇalıĢmamızda blokzincir teknolojisi, kapsamlı bir literatür taramasıyla araĢtırılmıĢtır. 

Blokzincir teknolojisinin tarihi geliĢimi, teknik anlatımı, günümüzde teknolojinin sağladığı avantaj 

ve dezavantajlar açıklanmıĢtır. Blokzincir teknolojisinin literatürde karĢılaĢılan uygulama alanları 

tespit edilmiĢtir. Ülkemizde uygulanabilecek blokzincir çalıĢma alanları belirlenmiĢtir. Belirlenen 

çalıĢma konularında Türkiye’de hali hazırda yürütülmekte olan projeler paylaĢılmıĢtır. Literatür 

taramasında çalıĢıldığı görülmemiĢ konuların Türkiye’de hangi alanlarda uygulanabileceği ile ilgili 

görüĢlere yer verilmiĢtir.  

Blokzincir teknolojisi Türkiye’de baĢında yakalanmıĢ bir çalıĢma konusudur. Yapılan teorik 

çalıĢmalar incelendiğinde, dünyadaki emsalleriyle paralel yürütülen, arada çok büyük farkların 

olmadığı sonuçlarla karĢılaĢılmaktadır. Uygulama örneklerinde ise maalesef yavaĢ sonuçlar alındığı 

görülmektedir. Ayrıca çalıĢmamızda da belirttiğimiz üzere dijital kimlik, online veri saklama, 

kiĢisel ve toplu ulaĢım ve finansal uygulamalar dıĢındaki alanlarda üretilmiĢ yerli ürünlerin çok az 

olduğu ve doğal olarak bu alanlarda teorik çalıĢmalar dıĢında projelendirilmiĢ yazılım 

uygulamalarının olmadığı görülmektedir.  



Blokzinciri Teknolojisi ve Türkiye’deki Muhtemel Uygulanma Alanları 

       

290 

 

ÇalıĢmamızda yapılan araĢtırmalar sonucunda, blokzincir teknolojisinin ilerleyen süreçte 

Türkiye’de çokça kullanılan ve yeni uygulama alanlarının tespit edileceği bir çalıĢma konusu 

olacağını düĢünmekteyiz. Blokzincir araĢtırma merkezlerinin sayısının arttırılması, kalifiye 

yazılımcıların istihdam edilmesi, üniversitelerde blokzincir üzerine verilen derslerin yaygınlaĢması 

ve bu alanda çalıĢan merkezlerin finanse edilmesi durumunda daha hızlı sonuçlar alınacağını 

düĢünmekteyiz. 
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