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Abstract

Gegtigimiz son 20 yildaki teknolojik gelismelerle beraber
bilgisayar aglarmin kapasitesi ve baglanan cihaz sayisi siirekli
artmaktadir. Ozellikle nesnelerin interneti (Internet of Things-10T)
teknolojisi ile internete bagl cihaz sayismm 50 milyar1 asmasi
beklenmektedir. Son kullanici tarafindan kullanilan akilli cihazlar
ve bu cihazlarin kullanimindaki artiy beraberinde devasa
boyutlardaki veri akisini da getirmistir. Covid-19 siireci ile uzaktan
galisma, ¢evrimigi egitim vb. durumlar neredeyse tiim islemleri
internet {izerinden yiirlitmeye ve verilere internet lizerinden erigsime
olanak vermistir. Tim bunlarla beraber, verilerin saklandigi,
yuritiildiigii ve islendigi sistemler saldirganlarin hedefi haline
gelmistir. Bu c¢alismada olasi siber saldir1 senaryolarinda
saldirganlarin kurumsal ag sisteminin igine sizmast durumunda
saldirganlarin dikkatini bagka yone gekmesine olanak saglayacak
balkiipti sistemleri, hem saldirgan hem de savunan bakis agisiyla
ele alinmugtir.

Anahtar Kelimeler: Balkiipti, kizil takim, siber saldir, tuzak
sistemler.

With the technological developments in the last two decades, the
capacity of computer networks and the number of connected
devices are constantly increased. Especially with the Internet of
Things (IoT) technology, the number of devices connected to the
Internet is expected to exceed 50 billion. The smart devices used
by the end users and the increase in the use of these devices have
brought with them huge data flow. With the Covid-19 process,
remote work, online education, etc. systems have made it possible
to do almost all activities online and to access data over the
internet. With all this, the systems in which data is stored, executed
and processed have become the target of attackers. In this study,
honeypot systems, which will allow attackers to divert the attention
of attackers in case of infiltration into the corporate network
system in possible cyber attack scenarios, are discussed from both
the attacker and the defender perspective.

Keywords: Cyber attack, honeypot, red team, trap systems.
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1. GIRIS

Kurumsal aglarda giivenlik mekanizmasi genellikle disaridan gelebilecek saldirilart engelleme
amagcl tasarlanmaktadir. Ancak saldirgan bir sekilde sistem igerisine sizabilir. Iste bu noktada
eger agda bir Saldir1 Tespit Sistemi (Intrusion Detection System-IDS) yoksa saldirgan tespit
edilemez ve disariya yonelik alinan tedbirler atlatilmis olur. Bu nedenle her noktada giivenlik
prensibi ile hareket ederek, ag igerisine bir IDS konumlandirilmas: gerekmektedir. Balkiipii
sistemleri saldirgan1 kendi {izerine ¢ekerek ag iizerinde bulunan degerli varliklar1 korumay1 ve
saldirgan1 saldir1 Oncesi tespit etmeyi amaglamaktadir. Balkiipii sistemleri IDS’lere destek amagh
kullanilmaktadir (Ng ve ark., 2018).

Literatiirde balkiipii sistemlerine iliskin tasarimsal agidan birgok ¢alisma bulunmaktadir. En
kapsamli ¢alismalardan biri Bringer ve ark. (2012) tarafindan gergeklestirilmis ve balkiipleri
birgok farkli ac¢idan degerlendirilmistir. Bu ¢alismada balkiipli tasarim prensipleri, tespit
uzmanhk alanlar, limitleri ve fidye balkiiplerine deginilmistir. Ilgili calismada daha cok
savunma amaglhi yaklasimlara odaklanilmistir. Zimmerman (2014) tarafindan MITRE
kurulusunun destegi ile yayimlanan kitapta birinci sinif siber giivenlik operasyon merkezleri igin
on stratejiden bahsedilmistir. Ilgili calismada siber operasyon tatbikatlari ve bu tatbikatlarda
ekiplerin rollerinden bahsedilmis olup balkiiplerinin gérevlerine deginilmistir.

Giderek daha 6nemli hale gelen siber uzay giivenligi sorunlartyla basa ¢ikmak icin balkiipii
teknolojileri uygulanmaktadir. Bunun nedeni, mevcut siber ¢atismalardaki tipik savunma
stratejilerinin siklikla dezavantajli duruma diismesi sorunudur. Yang ve ark. (2023) bu sorunlarin
tistesinden gelmek igin etkilesimli bir balkiipii tabanli sistem 6nermistir. Bu sistem, ekipman ve
bilgi gilivenligini daha iyi korumak ig¢in saldirganin davranisint ve saldirt yontemlerini
gozlemlemek lizere saldirganlari onceden belirlenmis bir sanal alana ¢ekmektedir. Priya ve
Chakkaravarthy (2023) tarafindan yapilan ¢alismada saldirganlarin davraniglarini izlemek, analiz
etmek ve degerlendirmek i¢in bulut tabanli arastirma balkiipleri konuslandirilmistir. Calismanin
sonuglarinda kotii niyetli kisilerin faaliyetleri ve amaglar1 hakkinda Onemli yargilarin
cikarilabilecegi sayisiz veri noktasi olusturuldugu goézlemlenmistir. Son zamanlarda yapilan
diger bir ¢alismada (Amal & Venkadesh, 2023), saldirgan davranislarini tespit etmek ve
saldirilar1 dnlemek igin Docker’da konuslandirilan bir hibrit honeynet &nerilmistir. Onerilen
modelin fidye yazilimlarini ve saldir1 egilimlerini tespit etmenin yan sira giivenlik duvarmi da
ayarladig1 goriilmektedir.

Bu caligmada balkiipii sistemleri ve balkiipli sistemlerinin ¢esitlerinden bahsedilmis, balkiipii
uygulama c¢alismalar1 yapilmis, balkiipii sistemlerinin saldirgan (kars1 balkiipii) ve savunan taraf
bakis acist ile incelenmesi gerceklestirilmistir. Caligma kapsaminda karsi balkiipli sistemleri
kirmiz1 takim (saldirgan) odakl olarak degerlendirilmistir.

2. BALKUPU SISTEMLERI VE CESITLERI
2.1. Balkiipii Sistemleri

Balkiipleri, siber suglulari herhangi bir yasadisi kullanim igin agm icerisine girmeye
calistiklarinda aldatmaya ikna etmek i¢in kullanilan bir tiir giivenlik sistemidir. Balkiipleri,
genellikle saldirganin agdaki faaliyetini anlamak i¢in kurulmaktadir. Balkiiplerinin temel amaci,
kotii amach trafigi 6nemli sistemlerden uzaklastirmak, kritik sistemlere saldir1 yapilmadan 6nce
saldirtya karst erken uyar1 almak, saldirgan ve saldir1 yontemleri hakkinda bilgi toplamaktir.
Balkiipleri kullanilarak bir saldirgan kritik olmayan ve iyi izlenen bir sisteme saldirisini
gerceklestirmesi i¢in kandirilir. Ardindan saldirganin saldir1 yontemleri hakkinda degerli bilgiler
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elde edilebilir ve bu bilgiler adli amaglar i¢in toplanabilir. Bu sayede kurum agina izinsiz
girislere kars1 daha gii¢lii 6nleme yontemleri gelistirilebilir. Ayrica balkiipleri, ag trafiginin
giinliige kaydedilmesine yardimei olan sahte bir vekil (proxy) oldugundan ve gergek bir sistem
olmadigindan degerli veriler tasimazlar (Uitto ve ark., 2017). Balkiipleri ile genellikle yakalanan
veri gesitleri;

* Saldirgan tarafindan gergeklestirilen girisler ve kullandig: tuslar,

» Saldirganin IP adresi,

» Saldirgan tarafindan kullanilan kullanici adlar1 ve ayricaliklari,

» Saldirgan tarafindan erisilen, ele gecirilen, silinen veya degistirilen verilerin tiirii
seklindedir.

2.2. Balkiipii Cesitleri

Balkiipleri fikirsel olarak olasi saldirilar1 6nleme amagh gelistirilir. Bu dogrultuda ag sistem
altyapis1 olan Windows, Linux, Android, PLC ve Scada gibi bir¢ok sistemde kullanilabilirler.
Balkiipleri etkilesim seviyelerine gore;

» Disiik etkilesimli balkiipleri,

» Orta etkilesimli balkiipleri,

* Yiksek etkilesimli balkiipleri,

+ Saf balkiipleri,

Gelistirilme amaglarina gore;
* Arastirma balkiipleri,
+ Sistem balkiipleri,

Aldatma amaglarina gore;
»  Zararh yazilim balkiipleri,
»  Veritabani balkiipleri,
» Spam/gereksiz e-posta balkiipleri,
» E-posta balkiipleri,
+  Oriimcek balkiipleri,
+ Balkiipii aglari,
+ Istemci balkiipleri
olarak incelenmistir.

2.2.1. Etkilesim Seviyelerine Gore Balkiipleri
2.2.1.1. Diisiik Etkilesimli Balkiipleri

Diisiik etkilesimli balkiipleri, agda veya sistemde bulunan ¢ok sinirli sayida hizmet ve uygulama
ile eslesirler. Bu tiir balkiipleri; Kullanic1 Veriblogu Iletisim Kurallar1 (User Datagram Protocol-
UDP), Iletim Kontrol Protokolii (Transmission Control Protocol-TCP) ve internet Kontrol Mesaj
Protokolii (Internet Control Message Protocol-ICMP) baglanti noktalarint ve hizmetlerini takip
etmek icin kullanilabilmektedir. Burada, gergek zamanli olarak meydana gelebilecek saldirilari
anlamak iizere saldirganlari tuzaga diisiirmek i¢in sahte veritabanlari, veriler ve dosyalar
olusturulabilmektedir. Diisiik etkilesimli balkiipii araglarina 6rnek olarak; Honeytrap, Spectre,
KFsensor vb. verilebilir (Al-Jameel ve ark., 2021).

2.2.1.2. Orta Etkilesimli Balkiipleri

Orta etkilesimli balkiipleri, ger¢ek zamanli isletim sistemlerini taklit etmeye dayanmaktadir.
Tiim uygulamalarina ve hizmetlerine bir hedef ag olabilecek kadar sahiptirler. Amaglar

17



M.S. Karabay, C. Eylipoglu Balkiiplerinin Saldir1 ve Savunma Agisindan incelenmesi

saldirgan1 durdurmaktir. Oldugundan daha fazla bilgi yakalama egilimindedirler. Boylece
kurulus, tehdide uygun sekilde yanit vermek i¢in daha fazla zaman kazanmaktadir. Orta
etkilesimli balkiipii araglarina drnek olarak; Cowrie, HoneyPy vb. verilebilir.

2.2.1.3. Yiiksek Etkilesimli Balkiipleri

Yiiksek etkilesimli balkiipleri, bir sistemin genel olarak sahip olabilecegi cesitli uygulamalarla
gercek bir isletim sistemi {izerinde c¢alistirilan gercek savunmasiz yazilimlardir. Bu balkiipleri
kullanilarak toplanan bilgiler daha verimlidir ancak siirdiiriilmesi zordur. Yiiksek etkilesimli
balkiipii araglarina verilebilecek en giizel 6rnek ise honeynet’tir.

2.2.1.4. Saf Balkiipleri

Saf balkiipleri genellikle bir organizasyonun ger¢ek sistem ortamini taklit eder. Bu sayede
saldirgan onun gercek bir ortam oldugunu varsayar ve onu kullanmaya daha fazla zaman ayirir.
Saldirgan gilivenlik agiklarini bulmaya calistiginda, kurum uyarilir ve boylece her tiirlii saldiri
daha erken 6nlenebilir (Dalamagkas ve ark., 2019).

2.2.2. Gelistirilme Amaglarina Gore Balkiipleri
2.2.2.1. Arastirma Balkiipleri

Arastirma balkiipleri, etkilesimi yiiksek balkiipleridir. Ancak saldirganlarin davranislari
hakkinda daha fazla bilgi edinmek i¢in ¢esitli hiikiimet veya askeri kuruluslarin alanlarinda
arastirma odagiyla olusturulmuslardir. Farkli aglar1 hedef alan saldirgan/Gelismis Stirekli Tehdit
(Advanced Persistent Threat-APT) gruplarinin amaglart ve saldir1 taktikleri hakkinda bilgi
toplama, kuruluslarin karsilastiklar1 tehditleri arastirma ve kuruluslarin bu tehditlere kars1 daha
iyl nasil korunabileceklerini 6grenmek i¢in kullanilirlar. Arastirma balkiiplerinin kurulumu ve
bakim1 zordur. Ayrica daha kapsamli bilgi tutarlar.

2.2.2.2. Sistem Balkiipleri

Sistem balkiipleri genellikle kurulusun gergek i¢ sistem agina kurulur ve Kkisitli bilgi igerirler. Bu
balkiipleri genel olarak diger sistem sunuculari ile sistem i¢ agina yerlestirilir. Genelde kurulumu
ve kullanim1 daha kolay olan, diisiik etkilesimli balkiipleridir. Arastirma balkiiplerine kiyasla
saldirilar ve saldirganlar hakkinda daha az bilgi elde ederler. Ayrica dahili olarak agda mevcut
olduklarindan herhangi bir dahili giivenlik agigmmi veya saldirtyr bulmaya yardimci olurlar
(Borkar ve ark., 2011).

2.2.3. Aldatma Amaclarina Gore Balkiipleri
2.2.3.1. Zararh Yazihm Balkiipleri

Bir agdaki zararli yazilimlar1 tuzaga diisirmek i¢in kullanilan balkiipleridir. Amaglari, saldirgani
veya herhangi bir zararli yazilimi cezbetmek ve saldir1 modelini anlamak i¢in kullanilabilecekleri
belirli saldirilar1 gergeklestirmelerine izin vermektir. Bunlar, zararl yazilimlari tespit etmek i¢in
bilinen ¢ogaltma ve saldir1 vektorlerini kullanabilir. Ornegin, yetkisiz degisikliklerin kanit1 igin
kontrol edilebilen bir USB siiriiciisiinii taklit etmek igin balkiipii yapilabilir (Nawrocki ve ark.,
2016).
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2.2.3.2. Veritaban Balkiipleri

Veritaban1 balkiipleri, adindan da anlasilacagi iizere savunmasiz olan ve genellikle SQL
enjeksiyonlar1 gibi saldirilar1 ¢ceken gercek veritabanlari gibi goriiniirler. Saldirganlari, kuruma
gerceklestirilen saldirilarin modelini anlamasii saglayacak sekilde kredi kart1 bilgileri gibi
hassas bilgiler i¢erebileceklerini diisiinmeye ikna etmeyi amaglarlar.

2.2.3.3. Spam/Gereksiz E-Posta Balkiipleri

Spam/gereksiz e-posta balkiipleri, spam gonderenleri savunmasiz e-posta Ogelerinden
yararlanmaya ¢ekmek ve bunlar tarafindan gergeklestirilen etkinlikler hakkinda ayrintilar vermek
i¢in sahte e-posta sunucularindan olusurlar. A¢ik posta gegislerini ve acik proxy’leri taklit etmek
icin kullanilabilir. Spam/gereksiz e-posta gonderenler 6nce kendilerine bir e-posta gondererek
acik posta aktarimini test edeceklerdir ve bu basarili olursa, biiyiik miktarlarda spam/gereksiz e-
posta gondereceklerdir. Spam/gereksiz e-posta balkiipleri testi algilayip taniyabilir ve ardindan
gelen ¢ok biiyiik miktardaki spam/gereksiz e-postalar1 basariyla engelleyebilir (Campbell ve ark.,
2015).

2.2.3.4. E-Posta Balkiipleri

E-posta balkiipleri, internetteki saldirganlar1 ¢gekmek icin kullanilan sahte e-posta adresleridir.
Herhangi bir kotii niyetli kisi tarafindan alinan e-postalar izlenebilir, incelenebilir ve kimlik avi
e-posta dolandiriciliklarinin diismesine yardimei olmak igin kullanilabilir.

2.2.3.5. Oriimcek Balkiipleri

Oriimcek balkiipleri, web uygulamalarindan énemli bilgileri calma egiliminde olan gesitli web
gezginlerini ve oriimcekleri tuzaga diisiirmek amaciyla kurulmaktadir.

2.2.3.6. Balkiipii Aglar

Balkiipii aglari, saldirganlarin faaliyetlerini kaydetmek ve potansiyel tehditleri anlamak i¢in
sanal ve izole bir ortama ¢esitli sunucularla birlikte kurulan aglardir.

2.2.3.7. istemci Balkiipleri

Cogu balkiipii, baglantilar1 dinleyen sunuculardan olusurken istemci balkiipleri, kotii amaclh
sunucular1 aktif olarak arayan ve sistemlerde beklenmedik degisiklikleri izleyen istemci
sistemleridir. Genellikle bu sistemler sanallastirma teknolojisi ile ¢alismaktadir. Boylece viriis
bulagmis sistemler enfeksiyon sonrasi temizlenebilmektedir.

3. UYGULAMA CALISMASI

Uygulama c¢alismas1 esnasinda kullanilan sistemler asagidaki gibidir:
* Honeydrive sanal balkiipii laboratuvari
+ Kali-Linux

Honeydrive sisteminde kullanilan araglar:
* Kippo balkiipii sistemi
+ Kippo Graph izleme sistemi
* Honeyd balkiipii sistemi
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* Dionaea balkiipii sistemi
* DionaeaFR izleme sistemi

Kali-Linux sisteminde kullanilan araglar:
» Nmap network ve zafiyet tarama araci
* Medusa kaba kuvvet saldir1 arac1
* Metasploit ¢oklu saldir1 araci
*  Metasploit lizerinde bulunan kars1 balkiipii detect kippo araci

Uygulama ¢aligmasi ti¢ sistemin test edilmesine dayanmaktadir. Bu adimlar asagidaki gibidir:

i. Ik asamada Honeydrive sisteminde bulunan Kippo honeypot ve Kippo izleme sistemi
kurulmustur. Daha sonra Kali-Linux sistemi iizerinden nmap araci ile tarama calismasi
yapilmistir. Elde edilen sonuglar neticesinde Giivenli Kabuk (Secure Shell-SSH) baglanti
portunun agik oldugu gozlemlenmistir. Kaba kuvvet saldirilarina kars1 agik olan SSH
portuna root kullanicist ile parola denemeleri yapilmistir. Basit parola olmasi nedeni ile
kisa zamanda parola 123456 olarak tespit edilmistir. Daha sonra user kullanicisi ile
denemeler yapilmistir. Denemeler sonucu neticesiz kalmistir. Parolasi tespit edilen root
kullanicist ile sisteme SSH baglantis1 yapilmistir. Sistemde kritik dizilerde gezintiler
yaptlmistir. Tiim bu saldirilar Kippo Graph izleme sistemi iizerinden takip edilmistir.
Metasploit araci ¢alistirilarak detect kippo araci ile hedef sistem taranmustir. Sistemin
balkiipii oldugu tespit edilmistir.

ii. Ikinci asamada da Honeydrive sisteminde bulunan Honeyd balkiipii sistemi kurulmustur.
Bu kisimda sistem konfigiirasyonlar1 degistirilerek sistemdeki degisikler loglar {izerinden
gozlemlenmistir.

iii.  Uglincii asamada ise Honeydrive sisteminde bulunan Dionaea balkiipii sistemi ve
DionaeaFR izleme sistemi kurulmustur. Dionaea sistemine karst nmap araci ile farkli
cesitlerde taramalar yapilmigtir. Tarama calismalari Dionaea sistemi iizerinden takip
edilmistir.

3.1. Kullamilan Sistemler
3.1.1. Honey Drive

BruteForce Laboratuvarit tarafindan gelistirilen Honey Drive balkiipii laboratuvart farkl
tiplerdeki balkiiplerini ve adli bilisim araglarini biinyesinde bulundurmaktadir. Sistem tizerindeki
balkiiplerinden istenilen balkiipiiniin segilerek kullanimina ve izlenmesine olanak saglamaktadir.

3.1.1.1. Kippo

Kippo orta etkilesimli bir balkiipii sistemi olup, Kippo-Graph ve Kippo2MySQL sistemlerini ile
de beraber galisabilmektedir. SSH baglantilarini tizerine ¢ekmesi igin gelistirilmistir. Kippo-
Graph araci ile gergeklestirilen baglanti denemeleri ve basarili baglantilar sonrasi gerceklestirilen
komutlar tespit edilip izlenebilmektedir. Farkli tablo formatlarinda bir¢cok gorsel ile cesitli
istatistik sonuclar verebilmektedir.

3.1.1.2. Honeyd

Honeyd balkiipli sistemi diisiik etkilesimli balkiipleri arasindadir. Degisik konfigiirasyon
ayarlamalar1 yapilarak saldirganlarin ilk asamasi olan kesif adiminda yanilmalarina olarak
tanimaktadir. Bu sistem ile loglar {izerinden gergeklestirilen port taramalart tespit
edilebilmektedir.
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3.1.1.3. Dionaea

Dionaea, zararli yazilimlari ve zafiyetlerden yararlanarak saldiri girisiminde bulunan
saldirganlar1 tespit etme amacli gelistirilmistir. Orta etkilesimli bir balkiipiidiir. DionaeaFR
izleme araci ile sistem iizerinde gerceklestirilen taramalar, baglantilar, zararli baglantilar, URL
adresleri, zararl yazilimlar, saldirganlar ve IP lokasyon bilgileri izlenebilmektedir.

3.1.2. Kali-Linux

Kali Linux, gelismis Sizma testi ve giivenlik denetimini hedefleyen agik kaynak kodlu Debian
tabanli bir Linux dagitimidir. Kali Linux; Sizma testi, glivenlik arastirmasi, adli bilisim ve tersine
mithendislik gibi cesitli bilgi giivenligi ¢alismalarina yonelik 600’den fazla arag igermektedir.

3.1.2.1. Nmap

Nmap (Network Mapper), ag kesfi ve giivenlik denetimleri i¢in gelistirilmis iicretsiz ve acik
kaynak kodlu bir aragtir. Nmap, ag tizerinde;

* hangi bilgisayarlarin kullanilabilir oldugunu,

* Dbu bilgisayarlarin hangi hizmetleri (uygulama ad1 ve siirlimii) sundugunu,

* hangi isletim sistemlerini (ve isletim sistemi siiriimlerini) ¢alistirdiklarini,

+ ve bu sistemlere ait zafiyetleri,
tespit etmek amacli kullanilir.

3.1.2.2. Medusa

Medusa, kaba kuvvet saldirilari i¢in gelistirilmis hizli, paralel ve modiiler bir oturum agma
aracidir. Uzaktan kimlik dogrulamaya izin veren ¢ok sayida hizmeti desteklemekte ve paralel
testler ile ayn1 anda bir¢ok deneme gergeklestirebilmektedir. Kaba kuvvet testi, ayn1 anda birden
fazla ana bilgisayara, kullaniciya veya parolaya karsi gergeklestirilebilir. Esnek kullanici
girdilerine olanak tanir. Hedef bilgileri (ana bilgisayar/kullanici/sifre) cesitli sekillerde
belirlenebilir. Ornegin, her dge tek bir girdi veya birden ¢ok girdi igeren bir dosya olabilir. Coklu
protokoller desteklenmektedir. Bunlardan bazilari asagidaki gibidir;
+ Sunucu Ileti Blogu (Service Message Block-SMB): Sunucu ve istemci arasindaki
iletisimi saglayan ag protokoliidiir.
* Hiper Metin Transfer Protokolii (Hyper Text Transfer Protocol-HTTP): Web
sistemlerinde, kullanici ile sunucu arasindaki protokoldiir.
* Microsoft Yapilandirilmis Sorgu Dili (Microsoft Structured Query Language-MS-SQL):
Microsoft tabanli veritabanlari i¢in haberlesme protokoliidiir.
» Uzak Masaiistli Protokolii (Remote Desktop Protocol-RDP): Uzak masaiistii baglantisi
i¢in kullanilan protokoldiir.
* Giivenli Kabuk siirim 2 (Secure Shell version 2-SSHv2): Giivenli kabuk baglantilari i¢in
sifreli bir trafik kullanmak i¢in gelistirilmis protokoldiir.

3.1.2.3. Metasploit

Metasploit platformu, saldirganlar ve sizma testi ¢aligmalar1 yapan siber gilivenlik uzmanlari
tarafindan kullanilmaktadir. Sistemlerdeki agikliklar1 tespit amacli kullanilir. Ozellikle sistemde
tespit edilen bir agigin sistemde var olup olmadigini kontrol ve istismar etme amacl kullanilir.
Istismar kodlar1, zararli kodlar, ek fonksiyonlar, port dinleyicileri, kabuk kodlari, istismar sonrasi
kullanilan kodlar1 gibi bir¢ok modiilden olusmaktadir. Bunlarla beraber sistemleri tespit
modiilleri de bulunmaktadir.
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3.1.2.4. Detect_kippo

Metasploit iizerindeki ek modiillerden biri olan detect kippo aract Kippo sistemine
odaklanmaktadir. Kars1 balkiipli sistemlerinden olan bu ara¢ ¢alisma prensibi olarak asagidaki
yollart izler;
i.  Karsi sisteme SSH baglant1 denemesi yapar,
ii.  Open SSH protokolii destegini sorgular,
iii.  Balkiipi sistemleri tarafindan kullanilan varsayilan bayrak doniisii olursa balkiipii
tespitini yapar.

3.2. Uygulama Cahismalari
3.2.1. Kippo Honeypot, izleme ve Tespit Uygulama Calhismasi
3.2.1.1. Kurulum

Asagidaki komut yazilarak kurulum yapilir.

\ ./noneydrive/kippo/start.sh

3.2.1.2. Test Calismasi

Kali Linux iizerinden nmap araci ile Kippo sistemine tarama calismasi yapilir (Sekil 1).

ifconfig
nmap <<Hedef Sistem IP adresi>> -sV

Tarama sonrasi sistem tizerinde 22/SSH portunun agik oldugu gozlemlenmistir. Bunun iizerine
medusa araci kullanilarak root ve wuser kullanicilar1 i¢in kaba kuvvet denemeleri
gerceklestirilmistir. Root kullanicisina ait parola “123456” olarak tespit edilmistir. Kaba kuvvet
deneme komutlart;

‘ medusa -h <<Hedef IP adresi>> -u <<Kullanici adi>> -P <<kullanilan parola listesi>>

22



Istanbul Ticaret Universitesi Fen Bilimleri Dergisi 22(43), Bahar 2023, 15-32.

RX packets 101335 bytes 83784090 (79.9 MiB)
RX errors @ dropped @ overruns @ frame @
TX packets 58418 bytes 33917888 (32.3 MiB) _ o -
TX errors @ dropped @ overruns @ carrier @ collisions 0 & c @ 192.168.1.8 g In @ ® =

[Lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127 .1 netmask 255.8 It works!
i refixlen 128 sco 0x10<host>

192.168.1.8/ x 4

txqueuelen 1000 (Local Loopback)
RX packets 16 bytes 796 (796.0 B) This is the default web page for this server.
RX errors © dropped @ overruns @ frame @
TX packets 16 bytes 796 (796.@ B) The web server software is running but no content has been added, yet.
TX errors @ dropped @ overruns @ carrier @ collisions @

root@kali:/home/kali# nmap 192.168.1.8
IStarting Nmap 7.80 ( https://nmap.org ) at 2021-12-15 @7:41 EST
Nmap scan report for 192.168.1.8
Host is up (0.00028s latency).
INot shown: 999 closed ports
[PORT  STATE SERVICE
o/tcp open http
AC Address: @8:00:27:38:D1:EC (Oracle VirtualBox virtual NIC)

[Nmap done: 1 IP address (1 host up) scanned in @.24 seconds
root@kali:/home/kali# nmap 192.168.1.8

Starting Nmap 7.80 ( https rg ) at 2021-12-15 87:43 EST
Nmap scan report for 192.1 8
Host is up (@.000265 latency).
Not shown: 998 closed ports
STATE SERVICE
ssh

http
AC Address: @8:00:27:38:D1:EC (Oracle VirtualBox virtual NIC)

IP address (1 host up) scanned in 0.49 seconds

ome/kali# ssh root@192.168.1.8
Received disconnect from 192.168.1.8 port 22:3: couldn't match all kex parts
pisconnected from 192.168.1.8 port 22
rootakali:/home/kali# nmap 192.168.1.8 -sV
IStarting Nmap 7.80 ( https://nmap.org ) at 2021-12-15 @7:46 EST
Stats: 0:00:06 elapsed; 0 hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 50.00% done; ETC: 07:46 (0:00:06 remaining)
Nmap scan report for 192.168.1.8
Host is up (0.00016s latency
Not shown: 998 closed ports

STATE SERVICE VERSTON

22/tcp open ssh OpenSSH 5.1p1 Debian 5 (protocol 2.0)
80/tcp open http  Apache httpd 2.2.22
A 0200202 00:n3cc L0

Service Info: 0S: Linux; C inux_kernel

Sekil 1. Kippo — Nmap Taramasi

Kaba kuvvet saldirilart ile SSH parola tespiti saglanmistir (Sekil 2).

home/kali# medusa -h 192.168.1.8 -u root -P /usr/share/wordlists/rockyou.txt -n 22 -M ssh
Medusa v2.2 [http://www.toofus.net] (C) JoMo-Kun / Foofus Networks <jmKaftoofus.net>

ACCOUNT CHECK: [ssh] Host: 192.168.1.8 {1 of 1 @ cas ar: root (1 of 1, @ complete) Password: 123456 (1 of 14344391 complete)
ACCOUNT FOUND: [ssh] Host: 192.168.1.8 User: root Passwor 123456 [SUCCESS]

rootigkali:/home/kali# medusa -h 192.168.1.8 -u user -P /usr/share/wordlists/rockyou.txt -n 22 -M ssh

Medusa v2.2 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmkafoofus.net>

ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.

complete) User: user (1 complete) Password: 123456 (1 of 14344391 complete)
complete) User: user (1 complete) Password: 12345 (2 of 14344391 complete)
complete) User: user (1 complete) Password: 123456789 (3 of 14344391 complete)
complete) User: user (1 complete) Password: password (4 of 14344391 complete)
complete) User: user (1 complete) Password: iloveyou (5 of 14344391 complete)
complete) User: user (1 complete) Password: princess (6 of 14344391 complete)
complete) User: user (1 complete) Password: 1234567 (7 of 14344391 complete)

ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.
ACCOUNT CHECK: [ssh] Host: 192.168.

complete) User: user (1 complete) Password: 12345678 (9 of 14344391 complete)
complete) User: user (1 complete) Password: abc123 (10 of 14344391 complete)
complete) User: user (1 complete) Password: nicole (11 of 14344391 complete)
complete) User: user (1 complete) Password: daniel (12 of 14344391 complete)
complete) User: user (1 complete) Password: babygirl (13 of 14344391 complete)
complete) User: user (1 complete) Password: monkey (14 of 14344391 complete)
complete) User: user (1 complete) Password: lovely (15 of 14344391 complete)

1
il
1
1
il
1
.8 ( i
ACCOUNT CHECK: [ssh] Host: 192.168.1. 1 complete) User: user (1 complete) Password: rockyou (8 of 14344391 complete)
1
il
1
1
1
1
il

Sekil 2. Kippo — Medusa SSH Baglantis1 Kaba Kuvvet Denemesi

Tespit edilen parola ile sisteme SSH baglantisi gergeklestirilmistir (Sekil 3). Dizinlerde gegisler
yapilmis ve kritik dosyalara erisim saglanmistir.
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' can't be established.
gt GBZskrD/iwdkYk.

u sure you want to continue connecting f[Fingerprint])? yes
Permanently added °"192.168.1.B° (RSA) to the list of known hosts.

;}# L5
vmlinuz

cd root

Sekil 3. Kippo — SSH Baglantisi

Kippo arayiizii kullanilarak gergeklestirilen parola denemeleri gézlemlenmistir (Sekil 4).

. Poraered by
Lichait

Tog 10 passwords artempied
3

3

5 &
%, W% %, W B % % 0%

T

Poraar aal iy
[. Libchart

120

Top 10 usemamss attempted

B0

. .

Sekil 4. Kippo — Baglant1 Denemelerinin Gozlemlenmesi

Calistirilan komutlar ile kritik dizinlerdeki dosyalar okunmustur (Sekil 5).
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rootasvrdi:/etc# cat passwd
root:;ruui.suiiyuash
1:daemon: /usr/sbin:/bin/sh
:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
5534:sync:/bin:/bin/sync
@:games: /usr/games:/bin/sh
12:man:/var/cache/man:/bin/sh
7:7:1p:/var/spool/lpd:/bin/sh
mail:/var/mail:/bin/sh
news:/var/spool/news:/bin/sh
@:uucp:/var/spool/uucp:/bin/sh
13:13:proxy:/bin:/bin/sh
:33:33:wmw-data:/var/wm:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd: /bin/sh
41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
5534:65534:nobody: /nonexistent:/bin/sh
X:100:101 :: /var/1ib/1ibuuid: /bin/sh
01:65534 :: /var/run/sshd:/usr/sbin/nologin
richard:x:1000:1000:Richard Texas,,,:/home/richard:/bin/bash
root@svre3: /etcH
shadow- shells shadow
rootaisvréi:/etck# cat shadow
root : $654a0mwdpJ$/kyPOLKIrROKSLYABIYNXgE/UqLWX3cleIaovOLWphShTGXmuUAMQ6iu9DrcQqLlVUW3Pirizns4u27w3Ugvb6. : 15800:0:99999:7 :::
daemon;:»:15800:0:99999:7:
bin:#:15800:0:99999:7:

Sekil 5. Kippo — Kritik Dizinlerde Dolasma

Calistirilan komutlar Kippo-Graph {izerinden de gézlemlenmistir (Sekil 6).

[. P ] by
Uzchort Top 10 successhul input

12
10
B
4 3
.
| [ JESpeepEpa :
: M N N N EE E. .
# % P P 5 5 P P
. W Qaqb % ah; nlﬁ; ‘s agq%

Sekil 6. Kippo — Calistirilan Komutlarm Kippo-Graph Uzerinden Gozlemlenmesi
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3.2.1.3. Tespit Calismasi

Kali Linux tizerinde Metasploit aract ¢alistirllmigtir. Metasploit {izerinde bulunan detect kippo
aract ile hedef sistem taranmustir. Balkiipii oldugu tespit edilmistir. Kullanilan komutlar
asagidaki gibidir:

search kippo

use 0

show options

set rhosts <<Hedef IP adresi>>
run

Metasploit platformunda bulunan detect kippo araci calistirilarak balkiipi tespiti saglanmistir
(Sekil 7).
Module options (auxiliary/scanner/ssh/detect_kippo):
Current Setting Required Description
RHOSTS 10.8.2.6 target host(s), range CIDR identifier, or hosts file with
RPORT 22 yes The target port (TCP)
THREADS 1 yes The number of concurrent threads (max one per host)
msf5 auxiliary( ) > set rhosts 10.0.2.6

rhosts = 10.0.2.6
msf5 auxiliary( ) > run

[+] 10.0.2.6:22 - 10.0.2.6:22 - Kippo detected!
10.0.2.6:22 - Scanned 1 of 1 hosts (100X complete)
Auxiliary module execution completed

Sekil 7. Kippo — Balkiipii Tespiti
3.2.2. Honeyd Balkiipii Uygulama Calismasi
3.2.2.1. Kurulum ve Konfigiirasyon
“/etc/honeypot/huten-honey.conf” dizininde bulunan konfiglirasyon dosyasina ait bilgiler

asagidaki gibi belirlenmistir. Konfigiirasyon dosyasina gerekli ayarlamalar yapildiktan sonra
asagidaki komutlar ile balkiipii sistemler ¢alistirilmistir.

create winxp

set winxp personality "Microsoft Windows XP Professional SP1"

add winxp tcp port 23 “perl /usr/share/honeyd/scripts/telnet/faketelnet.pl”
add winxp tcp port 139 open

add winxp tcp port 137 open

add winxp udp port 135 open

set winxp default tcp action reset

set winxp default icmp action open

set winxp ethernet "15:05:5E:81:19:0A"

set winxp default udp action reset

bind 10.0.2.11 winxp

create cisco

set cisco personality "Cisco 1601R router running 10S 12.1(5)"

add cisco tcp port 23 "perl /usr/share/honeyd/scripts/router-telnet.pl*

set cisco default tcp action reset

set cisco default udp action reset

set cisco uid 32767 gid 32767

set cisco ethernet "69:38:97:29:AB:56"

bind 10.0.2.10 cisco

sudo honeyd -d -i ethO -f /etc/honeypot/huten-honey.conf -1 /var/log/honeypot/honeyd.log

Olusturulan sistemler Kali Linux {izerinden nmap kullanilarak ag taramasi ile gozlemlenmistir
(Sekil 8).
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Nmap scan report for 10.8.2.10

Host is up (@.0051s latency).

Mot shown: 1999 closed ports

PORT STATE SERVICE

23/tcp open telnet

MAC Address: 69:38:97:85:3D:61 (Unknown)

Nmap scan report for 10.0.2.11

Host is up (0.8052s latency).

Not shown: 1997 closed ports

PORT STATE SERVICE

23/tcp open telnet

139/tcp open netbios-ssn
135/udp open|filtered msrpc

MAC Address: 15:85:5E:39:98:FD (Unknown)

Nmap done: 2 IP addresses (2 hosts up) scanned in 2.23 seconds

Sekil 8. Honeyd — Nmap ile Port ve Servis Tespiti
3.2.3. Dionaea Honeypot ve Izleme Uygulama Calismasi
3.2.3.1. Kurulum

Asagidaki komutu calistirilarak Dionaea balkiipii sistemi kurulur.

‘ ./honeydrive/dionaea-vagrant/runDionaea.sh

Balkiipii iizerindeki etkilesimleri gézlemlemek i¢in DionaeaFR izleme aract kurulumu yapilir.

cd /honeydrive/DionaeaFR
python manage.py collectstatic
python manage.py runserver <<Sistem IP adresi>>:<<hizmet verilecek port>>

3.2.3.2. Test ve izleme Calismasi

Kurulum sonras1 Kali Linux {lizerinden nmap araci ile zafiyet, port, servis ve versiyon taramast
yapilir (Sekil 9)

27



M.S. Karabay, C. Eylipoglu Balkiiplerinin Saldir1 ve Savunma Agisindan incelenmesi

rootakali:/home/kali#t nmap 10.8.2.6 -p- -A -5V -sC

Starting Nmap 7.80 ( https://nmap.org ) at 2021-12-16 07:37 EST

Nmap scan report for 10.0.2.6

Host is up (0.00045s latency).

Nat chawns ASE%4 rlncad norte

PORT STATE SERVICE VERSION

21/tcp  open ftp Dionaea honeypot ftpd

| _ftp-anon: Anonymous FTP login allowed (FTP code 238)

22/tcp open ssh OpenSSH 5.1p1 Debian 5 (protocol 2.9)
ssh-hostkey:

_ 1024 14:d3:8f:4f:26:37:fd:da:76:6e:b9:3f:c5:4b:3c:f1 (RSA)

L2/tcp open tcpwrapped

80/tcp open http Apache httpd 2.2.22
_http-server-header: Apache/2.2.22

I_http-tltle: Site doesn't have a title (text/html).

135/tcp open msrpc?

443/tcp open ssl/https?

|_ssl-date: 2021-12-16T12:49:37+00:00; 0s from scanner time.

445/tcp open microsoft-d:; Dionaea honeypot smbd

800/tcp open http wSGIServer 0.1 (Python 2.7.3)
_http-server-header: WSGIYerver/0.1 Python/2.7.3

|_http—title: DionaeaFR - llome

1433/tcp open ms-sql-s Dionaea honeypot MS-SQL server

5060/tcp open honeypot Dionaea Honeypot sipd

5061/tcp open ssl/sip-tls?

|_ssl-date: 2021-12-16T12:40:37+00:00; @s from scanner time,

MAC Address: 08:00:27:38:D1:EC (Oracle VirtualBox virtual NIC)

Device type: general purpose

Running: Linux 3.X

0S CPE: cpe:/o:linux:linux_kernel:3

0S details: Linux 3.2 - 3.16

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Sekil 9. Dionaea — Nmap Taramasi

Nmap araci ile hedef sistemin tiim portlar1 taranmistir. DionaeaFR ile ilgili taramalar izlenmistir
(Sekil 10).

Di FR
ionaea o
DATA
A Home Top 10 Ports
¢ Connections
4 Downloads 21
RAPH 135
1433
5060
445
al Connections
AP 23
@ Attackers
. 25
@ Countries
42
Last 7 days.
53
110
0 5 10 15 20 25 30 35 40 45 50
® Number of Connections

Sekil 10. Dionaea — DionaeaFR Uzerinden Portlara Gelen Istek Sayilari
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4. SALDIRI VE SAVUNMA ACISINDAN BALKUPLERININ DEGERLENDIRILMESi

Balkiipleri, saldirganlar i¢in hedef haline getirilmekte ve kuruluma baglh olarak tespit edilmesi
genellikle zor olabilmektedir. Yiiksek etkilesimli bir balkiipii, ger¢ek bir sistemin ¢alismasi igin
beklenebilecek her seyi ¢alistirmakta ve bu nedenle tespit edilmesi ¢ok zor olabilmektedir.
Diisiik etkilesimli bir balkiipiiniin ise, saldirgan icerideyken tespit edilmesi olduk¢a kolaydir.
Diisiik etkilesimli bir balkiipii; basit islemlere sahip olacak, birgok temel arag eksiklikleri
barindiracak veya beklendigi gibi calismayacaktir. Bu durum da saldirganin balkiipiinii tespit
etmesine neden olacaktir. Tiim bu olasiliklar tamamen balkiipiiniin nasil kurulduguna baglidir.
Balkiiplerini tespit etmek i¢in kesin olarak belirlenmis bir yontem yoktur. Balkiiplerini tespit
etmek icin belirli bir yontem kesfedilirse, yontemi gecersiz kilmak i¢in hemen yeni balkiipleri
duruma gore gelistirilecektir (Uitto ve ark., 2017).

4.1. Savunma Acisindan Balkiipleri

Siber savunmada balkiiplerinin kuskusuz birgok faydasi bulunmaktadir. Kurum giivenliginde
kullanilan cihazlar arasinda duruma gore giivenlik duvarlari, web uygulama giivenlik duvari,
Dagitik Hizmet Reddi (Distrubuted Denial of Service-DDOS) atagi engelleme cihazi, yeni nesil
antivirtisler, Sandbox’lar, ag giivenlik cihazlari, Giivenlik Bilgileri ve Olay Yonetimi (Security
Information and Event Management-SIEM), Giivenlik Diizenleme, Otomasyon ve Miidahale
(Security Orchestration, Automation and Responce-SOAR) gibi disaridan gelebilecek saldirilar
karsilamak, yonetmek, engellemek amagli birgok sistem bulunmaktadir. Tiim bu sistemlerle
beraber balkiipleri i¢ aga yerlestirilerek olas1 bir saldirida sisteme alarm iiretmektedir. igeri sizan
bir saldirgan1 balkiipleri ile tespit etmek kurumlarin ciddi kayiplar vermesini engellemektedir.

Balkiiplerinin aga yerlestirildikten sonra sagladig1 avantajlar asagidaki gibi siralanabilir:

» Balkiiplerinin herhangi bir trafige sahip olmamasi gerekmektedir. Eger {izerinde herhangi
bir trafik var ise bu kotli amacglidir. Bu sayede daha az hatali alarm sonucu
alinabilmektedir.

+ Saldir1 aninda tiim trafikteki verileri toplamak yerine sadece adli verileri toplayarak daha
kiigiik ve yliksek degerli veri kiimelerinin olusturulmasina olanak tanimaktadir.

* Saldirilart kritik olmayan hatta kullanim dis1 bir sisteme yoOnlendirerek saldirganin
zamanini bosa harcamasina sebep olabilir ve bu sayede saldiri hakkinda erken uyari
alimmus olur.

* IDS’lerin aksine bilinen saldir1 imzalar1 gerektirmez.

Balkiipii konfigiirasyonlar1 gergeklestirilirken dikkat edilmesi gereken hususlar asagidaki gibidir:
* Konumlandirmasi yapilacak balkiipiiniin bulundugu alt agdaki (subnet) ve alan adindaki
(domain) makinalarla benzerlik teskil etmesi gerekmektedir. Makine adi sistemdeki
makine isimleri ile benzer olmali, benzer portlar aktif olmali ve servisler ¢alismalidir.
Kurum politikasina bagli olarak IP adres bloguna gore kullanict isimlendirmeleri
yapilmalidir.
« Sistemlerde olusan alarmlar ve konfigilirasyonlar diizenlenmelidir. Aksi halde bir¢ok
alarm alinir ve bu da siber gilivenlik takiminin gereksiz yere ¢aba harcamasina sebep olur.
Sonug olarak sistemin verimliligi diismiis olur.

Balkiipii tespit araclarinin kaynak kodlar incelendiginde varsayilan ayarlar1 kontrol ederek tespit

etme islemlerini gergeklestirdikleri gozlemlenmistir. Bu nedenle konfiglirasyonlar kurum
politikalarina gore diizenlenmelidir.
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4.2. Saldir1 Acisindan Balkiipleri

Siber savunmada savunma takimi ve savunma cihazlari ne kadar 6nemli ise saldir1 takimi da yani
saldirgan bakis agisi ile sistemi test etmek de en az o kadar 6nemlidir. Bu nedenle balkiipleri,
sisteme yerlestirilirken ayn1 zamanda istismarlar1 ve atlatma yontemleri de diisiiniilerek tasarim
yapilmasi gerckmektedir. En 6nemli ve can alict noktayr bu adim olusturmaktadir. Ciinkii bir
sistemin giivenliginden bahsedildiginde bu sistemin saldirgan bakisi ile atlatilarak limitlerinin
bilinmesi gerekmektedir. Karsi balkiipii sistemleri ve calismalar1 da kizil takim tatbikatlari
esnasinda gelismektedir. Bazilar1 da saldirganlar tarafindan saldirilarin1 kolaylastirma amagli
gelistirilirler.

Saldirgan bakis1 ile bakildiginda; neler c¢alisiyor, hangi teknolojileri kullanmakta, kimler
calisiyor, hangi algoritmalar1 kullaniyor, hangi portlar agik bilmek gereklidir. Bu konu daha ¢ok
savunma tarafi degil de saldir1 tarafi i¢in 6nemlidir. Bir sisteme sizma testi gergeklestirilirken o
sistemde balkiipiine yakalanma oranmi yiiksektir. Ayrica iyi kurgulanmis ve amacina uygun
konfigiire edilmis bir balkiipli gercekten tespit edilemez bile olabilir. Bu bilgilere gore karsi
balkiipii sistemleri gelistirilebilir.

Balkiiplerinin tespiti zordur. Ciinkii emiilasyon olsa bile saldirgana gerg¢ek bir sistemmis gibi
goziikebilir. Balkiiplerini tespit etmek icin bazi karst balkiipii yazilimlar1 bulunmaktadir.
Bunlardan 6ne ¢ikan yazilim Send-Safe Honeypot Hunter’dir. Bunun gibi yazilimlar portlar1 ve
portlarda calisan servisleri analiz ederek sistemin gercek veya tuzak bir sistem olup olmadigini
anlamaya yarayan araglardir. Diger bir kars1t balkiipii yazilimi ise Nessus’tur. Bu da uzak
sistemde balkiipii olup olmadigini tespit etmek igin sistemi analiz eden bir yazilimdir. Ayrica
metasploit modiiliinde bulunan kars1 balkiipili araclarindan olan detect kippo araci kullanilarak
ilgili testler gerceklestirilebilir.

Savunma bakis agisi ile balkiipii sistemlerinin tasarlanmasi i¢in dikkat edilmesi gereken hususlar
yine ayni sekilde saldirgan bakis agisi i¢in de gegerlidir. Benzer sekilde asagidaki hususlara
dikkat edilmesi gerekmektedir:

* Acik portlar, calisan servisler, uygulamalar kontrol edilir ve bariz bir zafiyet varsa diger
sistemler ile karsilagtirilir. Buna gore balkiipli kestirimi yapilir ve uygun kars1 balkiipii
sistemi ve teknigi denenir.

* [P adresi, makine isimleri, alan adlar1 ve kullanici isimleri gibi diger makinelerle
karsilastirmalar yapilir.

Benzer karsilastirmalar yapilarak ilgili makinelerin sistem ile entegrasyonu incelenir. Bu sayede
ilk asama olan balkiipii siiphesi olusturulabilir. Stiphenin olusmasi ile geri kalan asamalar hizl
bir sekilde gelisir. Balkiiplerindeki amac¢ saldirgani siiphelendirmemek oldugu igin tiim
ayrintilara dikkat edilmelidir.

5. SONUC

Bu caligmanin amaci balkiiplerinin kurumsal ag sistemlerindeki 6nemini vurgulamak ve
saldirgan/savunan taraf bakis acisinin  degerlendirilerek balkiiplerinin  gelistirilmesini
saglamaktir. Saldirilar1 tespit amacli bir¢ok sistem bulunmaktadir. Ancak balkiiplerinin c¢esitli
varyasyonlar1 bu tespit verilerini zenginlestirmekte ve saldirganin enerjisini bosa harcamasini
saglamaktadir. Bu caligmada kars1 balkiipii sistemleri kullanilarak tavsiye edilen adimlar
uygulanmadan entegre edilen balkiiplerinin nasil kolayca tespit edilebildigi gosterilmistir. Ayrica
balkiipleri saldir1 ve savunma bakis agis1 ile incelenerek, literatiir ve tecriibelerden yola ¢ikilarak
bir takim tavsiye niteliginde degerlendirmelerde bulunulmustur.
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Giliniimiizde teknolojinin ¢esitlenmesi ve gelismesi ile bircok farkli alan olusmaktadir. Benzer
adimlar ve teknolojiler kullanilarak yeni teknolojilere karst gerceklestirilmesi muhtemel
saldirilar i¢in 6nceden onlemler alinabilir. Bundan sonra yapilacak ¢aligsmalarda, farkli saldirilar

i¢cin balkiipii sistemleri gelistirilebilir ve gelistirilen bu sistemler ¢esitli senaryolar iizerinde test
edilebilir.

Yazarlarin Katkisi

Yazarlarin makaleye katkilari esit orandadir. Bu ¢alismada Muhammed Sadik KARABAY fikir,
arastirma, kaynak taramasi, degerlendirme, analiz, bilgisayar ortaminda testlerin
gerceklestirilmesi ve makalenin yazimi1 konusunda katkida bulunmustur. Can EYUPOGLU fikir,
elestiri, damigsmanlik, yazim dili, arastirma, kaynak taramasi, makalenin yazimi ve
degerlendirilmesi konusunda katki saglamistir.

Cikar Catismasi1 Beyam
Yazarlar arasinda herhangi bir ¢ikar ¢catismasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyam
Yapilan ¢alismada arastirma ve yayin etigine uyulmustur.

KAYNAKCA

Al-Jameel, S., & Alanazi, A. A. (2021). Honeypots Tools Study and Analysis. International
Journal of Computer Science & Network Security, 21(1), 162-173.

Amal, M. R., & Venkadesh, P. (2023). H-Doctor: Honeypot based firewall tuning for attack
prevention. Measurement: Sensors, 25, 100664.

Bagyalakshmi, G., Rajkumar, G., Arunkumar, N., Easwaran, M., Narasimhan, K., Elamaran, V.,
& Ramirez-Gonzalez, G. (2018). Network vulnerability analysis on brain signal/image
databases using Nmap and Wireshark tools. IEEE Access, 6, 57144-57151.

Borkar, A., Salunke, A., Barabde, A., & Karlekar, N. P. (2011, February, 25-26). Honeypot: a
survey of technologies, tools and deployment. Proceedings of the International Conference &
Workshop on Emerging Trends in Technology, India, 1357-1357.

Bringer, M. L., Chelmecki, C. A., & Fujinoki, H. (2012). A survey: Recent advances and future
trends in honeypot research. International Journal of Computer Network and Information
Security, 4(10), 63-75.

Campbell, R. M., Padayachee, K., & Masombuka, T. (2015, December, 14-16). A survey of
honeypot research: Trends and opportunities. In 10th International Conference for Internet
Technology and Secured Transactions (ICITST), IEEE, 208-212.

Chen, P. T., Laih, C. S., Pouget, F., & Dacier, M. (2005, November, 07-09). Comparative survey
of local honeypot sensors to assist network forensics. In First International Workshop on
Systematic Approaches to Digital Forensic Engineering (SADFE'05), IEEE, 120-132.

Dalamagkas, C., Sarigiannidis, P., loannidis, D., Iturbe, E., Nikolis, O., Ramos, F., ... & Tzovaras,

D. (2019, June, 24-28). A survey on honeypots, honeynets and their applications on smart
grid. In 2019 IEEE Conference on Network Softwarization (NetSoft), IEEE, 93-100.

31



M.S. Karabay, C. Eylipoglu Balkiiplerinin Saldir1 ve Savunma Agisindan incelenmesi

Denis, M., Zena, C., & Hayajneh, T. (2016, April, 29-29). Penetration testing: Concepts, attack
methods, and defense strategies. In 2016 IEEE Long Island Systems, Applications and
Technology Conference (LISAT), IEEE, 1-6.

Fan, W., Du, Z., Fernandez, D., & Villagra, V. A. (2017). Enabling an anatomic view to
investigate honeypot systems: A survey. IEEE Systems Journal, 12(4), 3906-3919.

Grimes, R. A. (2005). Honeyd Configuration. Honeypots for Windows. Apress Berkeley, CA.

Hong-Xia, L., Pu, W., Jian, Z., & Xiao-Qiong, Y. (2010, May, 7-9). Exploration on the
connotation of management honeypot. In 2010 International Conference on E-Business and E-
Government, IEEE, 1152-1155.

Nawrocki, M., Wihlisch, M., Schmidt, T. C., Keil, C., & Schonfelder, J. (2016). A survey on
honeypot software and data analysis, arXiv preprint arXiv:1608.06249.

Ng, C. K., Pan, L., & Xiang, Y. (2018). Honeypot frameworks and their applications: a new
framework. Springer, Singapore.

Perevozchikov, V. A., Shaymardanov, T. A., & Chugunkov, I. V. (2017, February, 1-3). New
techniques of malware detection using FTP Honeypot systems. In 2017 IEEE Conference of
Russian Young Researchers in Electrical and Electronic Engineering (EIConRus), IEEE, 204-
207.

Priya, V. D., & Chakkaravarthy, S. S. (2023). Containerized cloud-based honeypot deception for
tracking attackers. Scientific Reports, 13(1), 1437.

Sembiring, 1. (2016, October, 19-20). Implementation of honeypot to detect and prevent
distributed denial of service attack. In 2016 3rd International Conference on Information
Technology, Computer, and Electrical Engineering (ICITACEE), IEEE, 345-350.

Sochor, T., & Zuzcak, M. (2014, June, 23-27). Study of internet threats and attack methods using
honeypots and honeynets. In International Conference on Computer Networks, Springer,
Cham, 118-127.

Uitto, J., Rauti, S., Laurén, S., & Leppédnen, V. (2017, April, 04-06). A survey on anti-honeypot
and anti-introspection methods. In World Conference on Information Systems and
Technologie, Springer, Cham, 125-134.

Yang, X., Yuan, J., Yang, H., Kong, Y., Zhang, H., & Zhao, J. (2023). A Highly Interactive
Honeypot-Based Approach to Network Threat Management. Future Internet, 15(4), 127.

Zimmerman, C. (2014). Ten Strategies of a World-Class Cybersecurity Operations Centre. The
Mitre Corporation, Ukrainian.

32



