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Makale Bilaileri Yapay zekay1 (YZ) ve makine égrenimini siber giivenlik icin silahlandirmak hala erken asamalarda
Makale Tiirii: olsa da biiyiik 6l¢ekli firmalar ve kuruluslar, giivenlik sistemlerini ve uygulamalarini korumak igin
Derleme Makalesi YZ ve makine 6grenimini iceren ézerk savunma yeteneklerini gelistirmeye ¢alismaktadrlar. Bunun
Gelis Tarihi: yani swra, siber saldirganlar da yetenek ve araglarim siirekli gelistirirken yeni giivenlik aciklarini
16.07.2021 ortaya ¢itkarmak ve yasa disi amaglarina ulasmak icin sagladigi avantajlardan dolayr otonom YZ

algoritmalarim  kullanmaya baslamislardir. Bu nedenle kendi kendisine dgrenen, zafiyetleri
Kabul Tarihi: otomatik olarak tarayarak hangi tekniklerle suiistimal yapilmasinin ve giivenlik duvarlarinin etkisiz
05.09.2021 hale getirilebileceginin nasil olanakli oldugunu raporlayan ve/veya dogrudan saldirrya gegebilen

otonom saldiri araglar: biiyiik bir risk olarak ¢ok sofistike hale gelmistir. Buna karsin dinamik BT

) ortamindaki riskleri ve kontrol zafiyetlerini otomatik olarak algilayarak ve bunlarin olasilik ve etki
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1. GIRIS

Yapay zeka (YZ), diisiinme, 6grenme ve tahmin etme gibi sadece insan siirecleri olarak kabul
edilen sinirlar1 genisleten ve bunlar1 aga bagli makinelere yerlestiren "bilissel yenilik¢i bir teknoloji"
olarak belirginlesmektedir. YZ, gliniimiiz toplumunun giderek daha biiyiik bir parcasi haline
gelmektedir. Mevcut YZ teknolojisi Yapay Dar Zeka (ANI) olarak siniflandirilabilir ve tek bir gorevi
etkin bir sekilde gergeklestirebilir. Bununla birlikte, ANI, insan zekasini asabilecegi onerilen teorik
Yapay Genel Zeka ile karsilastirildiginda nispeten zayif kalmaktadir. YZ teknikleri, finansal risk
yonetimine ve siber risk degerlendirmelerine yaklasimlar1 doniistiirmektedir. Riski anlamak ve
kontrol etmekle ilgili bir bankanin bir miisteriye ne kadar bor¢ vermesi gerektigine karar vermekten,
finansal piyasa tliccarlarina pozisyon riski hakkinda uyar1 sinyalleri saglamaya, dolandiricilik ve
uyumlulugun iyilestirilmesi ve model riskinin azaltilmasindan miisteriyi ve igeriden bilgileri tespit
etmeye kadar pek ¢ok konu ve kritik karar siirecleri, YZ giidiimlii ¢oziimlerin gelismesiyle birlikte
daha etkin ve verimli hale gelebilecegi gibi bir takim ciddi riskleri de biinyesinde barindiracaktir.

Siber giivenlik, bilgisayar sistemlerini kotii niyetli saldirilara ve bilgisayar korsanlarinin
istismarlarina kars1 korumaya adanmig bir bilgisayar bilimi dali olarak bilinmektedir. Tiirkiye'nin
“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” igerisinde siber giivenlik kavrami i¢in
yapilan tanimlamaya gore ise, “bilisim sistemlerinin birleserek olusturdugu ve siber ortam olarak
kavramsallasan ortami, saldirilar1 tespit etmek suretiyle kayiplardan korumaya, saldirinin tespiti
halinde gerekli teknik destegi devreye sokmaya ve saldirt 6ncesi konuma geri dondiirmeye odakli
stratejiler biitlinline verilen addir” (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013-2014:
9’ dan aktaran: Aldemir, 2020).

YZ, siber gilivenlik kapsaminda sistemlere izinsiz ve kot niyetli girisleri tespit etmek icin bir
agdaki anormal olaylar1 izlemek i¢in uygulanmakta olan bu alanda zaten ¢ok Onemli bir rol
oynamaktadir. YZ’nin algoritmalarla nasil ¢alistigini, 6grendigini, barindirdig1 ve yonettigi riskleri
ve siber giivenlikteki uygulamalari igeren konular bu makalede tartisilmaktadir. Bunun i¢in dncelikle
Arastirma problemi, metot ve Literatiir taramasi yapilarak arastirmanin kapsami ve motivasyonu
ortaya konulmaktadir. Ardindan YZ ve makine 6grenimi ¢aginda siber risk konusu ele alinarak siber
risklerin YZ ortamimda nasil yonetilebildigi tizerinde degerlendirmeler yapilmaktadir. Daha sonra
kotii adamlar ve iyi adamlarin makine 6greniminden yararlanma sekilleri tizerinde durularak YZ’nin
bu anlamdaki yapici ve bozucu potansiyel nitelikleri tizerinde durulmaktadir. Ardindan risk yonetimi
ve siber risk incelenmekte, YZ’yi siber giivenlige uygulama konusu kapsaminda giivenlik risk
yonetimi i¢in kompleks ve algoritmik makine 6greniminin sinirlari irdelenerek muhtemel ¢oziimler
gelistirilmeye ¢alisilmaktadir.

2. ARASTIRMA PROBLEMIi, METOT VE LITERATUR TARAMASI

Insan gibi diisiinme ve sanatsal faaliyetler, bu alanda en biiyiik engel olarak ortaya ¢ikmustir.
YZ’nin en basarili ¢alisma alanlarindan birisi uzman sistemlerdir. Ciinkii bilgi insandan alinarak
dogru bir sekilde kurgulanir ise uzman sistem insanin verdigi gibi kararlar verebilmektedir (Y1ildiz,
2021). insanlar gibi olmasi icin diisiinsel ve davranissal olarak modellemelerin yapilmasi gerekir.
Davranissal takibi YZ ile gerceklestirmek, miisteri tabanin1 daha iyi anlamak isteyen isletmeler veya
vatandaslarin ihtiyag, beklenti ve egilimlerini tespit etmek isteyen kamu kurumlari i¢in ¢ok biiyiik bir
yarar saglayacaktir!,

Risk yonetiminde YZ, sirket veya kuruluslarin mevzuat ve stratejilerle uyumlulugunu saglamak
icin diizenleyici degisikliklerle politikalari, prosediirleri ve kontrolleri birlestirmek ve iyilestirmek
icin de kullanilabilir. Ancak bu tiir sistemler, ihtiya¢ duyulan zaman ve gerek duyulan sekilde risk

1 Bu hususta gelistirilmis drnek bir iiriin icin bkz: https://luthresearch.com/digital-measurement/technology/zq-

intelligence/
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yoneticilerine dogru risk verilerini saglayacak sekilde ayarlanabilmektedir. Ayrica YZ teknolojisi
bircok alan ve sektdre fayda saglarken, uygulanmasi bir takim yeni etik zorluklar da meydana
getirmistir. Bu zorluklar arasinda, istihdam alanlarinda bazi meslek gruplari i¢in temel bir tehdit
olabilecegi gibi, YZ programlarina insan tarafindan yerlestirilebilecek yanlilik, kasitli/hatali yanlis
algoritmalar, daha gelismis ve daha az gelismis YZ’nin etik ikilemlere nasil tepki verecegi ve
teknolojiyi siber gilivenlik gibi bir alanda uygulamanin olas1 etik sorunlar1 yer almaktadir. Noral aglar
ve derin 6grenme teknikleriyle algoritmalarini iyilestirebilecek olan siiper YZ bu anlamda ¢esitli
riskler barindirmaktadir. Bunun disinda, Tesla ve SpaceX CEO'su Elon Musk, iddia ettigi gibi YZ'nin
"insan uygarliginin varligi i¢in temel bir risk" oldugu iddia edilmektedir. YZ’nin olumsuz goriinen
niteliklerini azaltmak ve yonetilebilir hale getirebilmek i¢in daha giiglii diizenleyici goézetim
mekanizmalari ile daha sorumlu arastirmalar i¢in yaptig1 baskinin bir parcasi olarak, bir biitiin olarak
topluma fayda saglayacak dost YZ’yi tesvik etmeyi ve gelistirmeyi amaglayan kar amaci glitmeyen
bir YZ arastirma sirketi olan OpenAl'yi kurmustur (Tung, 2017). Bu kapsamda sorulan 6nemli sorular
su sekilde belirlenmistir:

o YZyayginlasarak demokratiklestirildiginde hangi riskleri yonetmemiz gerekecek?

o Sirketler ve kamu kurumlar: YZ’ yi gercgekte ne igin kullanacak?

e Risk yoneticileri kendi insan onyargilarimi YZ’ ye yansitacak mi?

e Boylesine onemli bir teknoloji kurumsal siiregleri ve yetkinlikleri nasil degistirebilir?
o YZriskleri nasil diizenlenmelidir?

Siber risk analitigindeki mevcut bosluklar tanimlayici, ngoriicii ve kuralct veri analitigi
alanindadir (Barker ve digerleri 2017). YZ algoritmalarinin incelenmesi YZ baglantili ve oldukga
karmasik BT sistemlerinin mevcut siber risk analitigi icin etkisiz kalabilmektedir. Ciinkii bunlar
yliksek oranlarda yanlis negatifler (tespit edilememe) ve yanlis pozitifler (yanlis uyarilar)
sunabilmektedirler (Malhotra 2018).

Bulut seviyesinde dagitilmis saldir1 tespiti, nesnelerin interneti (IoT) i¢in merkezi bir buluttan
daha 6lgeklenebilir hale gelmistir (Diro ve Chilamkurti, 2018). Bu, YZ islemesinin buluttan uca dogru
kaydig1 ve YZ is akisinin tasindigr ve verilerin cihazla simirlandirildig: birlesik 6grenme ve blok
zinciri tabanl dagitik YZ mimarisini gerektirmektedir (Porambage ve digerleri 2019). Bu nedenle,
hesaplayic1 ve tanimlayici, ongoriicli ve kuralci risk analitigi lizerine ortaya ¢ikan ana sorulari ele
almak i¢in YZ uygulamalarmin mutlaka analiz edilmesi gerekir. Risk analitigine YZ'yi entegre
ederek, biligsel veri analitigi i¢in yeni bir yaklagim gelistirilebilecegi ve fiziksel, dijital ve sosyal
boyutlarinda daha giiclii bir sistem esnekligi olusturulabilecegi diisiiniilmektedir. Bu yaklasim,
sistemlerin uyum saglamasini ve tehlikeye diistiigiinde giivenli ve emniyetli bir sekilde islemeye
devam etmesini saglamak i¢in, tavizlerin nasil ve ne zaman gergeklestigini anlamaya odaklanmay1
gerektirmektedir.

Bu alanda YZ’nin karsilikl1 olarak nasil birbiriyle savasabildigini gosterebilmesi agisindan bir
ornek olarak, Ileri Savunma Arastirma Projeleri Ajansi (DARPA), tarafindan diizenlenmis olan
diinyanin en biiyiikk hacker so6zlesmelerinden biri olan DEFCON 2016'da ilk olarak YZ ile "Cyber
Grand Challenge” yarismasi gosterilebilir. Yedi takim, YZ bilgisayar makinelerinin "Bayragi Ele
Gegir" (CTF)? oyununun 96 raundunda bir nevi savasarak yarismusti. Bu tarihi bir yarismaydi, ¢iinkii
makineler ilk kez yarisma sirasinda insan miidahalesi olmaksizin birbirlerini ele gecirmeye
hazirlanirken ayni1 zamanda kendilerini diger makinelerden gelen saldirilara kargi savunmak
durumunda birakilmislardi. Herhangi bir CTF yarismasi gibi, bu makinelere hatalar ve giivenlik
aciklariyla dolu yeni kodlar gelistirerek ve makinelerin yalnizca nasil yama yapilacagini degil, ayni
zamanda diger sistemlere nasil saldirilacagini da bulmasi gerekiyordu. Diinya ilk kez, siber glivenlik
alaniin yalnizca giivenlik saldirilarini iyilestirmek ve bunlara karsi savunma saglamak icin degil,

2 Makinelerin yarisi ile ilgili detaylar icin bkz: https://defcon.org/html/defcon-24/dc-24-ctf.html
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ayn1 zamanda kotli bir sekilde kullanildiginda, savunmasiz kisilere saldirgan bir sekilde otonom
saldirilar gergeklestirmek i¢in YZ’ den nasil yararlanabilecegine tanik olunmustu. CTF rekabeti, bilgi
islem gereksinimlerinin ve finansal zorluklarin artik otonom giivenlik saldirilarina engel teskil
etmedigini kanitlamistir. (Thomson ve Vidas, 2018). Bu durum, kotii niyetli bir tehdit aktoriiniin,
diinya ¢apindaki sirketlerin ve kamu sektdrii kurumlarinin siber glivenlik durusunu tehdit ederek, cok
az insan miudahalesi ile saldirilar gerceklestirebilen sistemler kurmasinin miimkiin oldugunu da
gostermistir. O zamandan beri siber giivenlik uzmanlari, siber suglarla miicadelede YZ’yi ve makine
Ogrenimini en 1iyi sekilde nasil kullanacaklarin1 anlamak i¢in ¢alismaktadirlar. En az saldirganlar
kadar yetkin olmak gerektigi icin artik YZ, riske maruz kalmanin belirlenmesinden, dl¢iilmesine,
tahmin edilmesine, etkilerinin degerlendirilmesine ve kars1 onlemler alinmasi asamalarina kadar risk
yOnetimi siirecinin ¢esitli asamalarinda kurumlara yardimci olabilmektedir (Sanford ve Moosa 2015).

Bugiin ¢cogu banka ve kredi birligi YZ kullanmaya baslamistir. Narrative Science ve National
Business Research Institute tarafindan ytiriitiilen bir ankette, katilan finansal hizmetler yoneticilerinin
%32'sinin tahmine dayal1 analitik, 6nemli riskler i¢in otomatik uyarma, 6neri motorlari, ses tanima,
yardim masasi ve yanit gibi YZ teknolojilerini kullandigi tespit edilmistir. Bu analize gore YZ,
bankalar tarafindan tekrarlayan karmasik siireglerde ve veri analizinde kullanilmaktadir. Ornegin,
JPMorgan Chase teknolojisine yatirim yaparak yakin zamanda "yasal belgeleri analiz etmek ve
onemli veri noktalarimi ve kritik bilgileri ¢ikarmak" igin tasarlanmis bir “Sézlesme Istihbarat1”
(COIN) platformunu tanitmistir. Bu YZ teknolojisi, binlerce ticari anlagsmanin saniyeler i¢inde analiz
edilmesini saglamaktadir. Su anda sektor genelinde benimsenen en goriiniir YZ bi¢imi, finansal
kurumlarin 6n biirolarinda aktif olarak kullanilan sohbet robotlaridir. Robot teknolojileri tilkemizde
iretim tesislerinde montaj gibi tekrarli islemlerin yapilmasinda yaygin olarak kullanilsa da
endiistriyel tretim tesislerinde YZ’ye sahip sosyal asistan robotlar heniiz kullanilmamaktadir
(Baloglu ve dig., 2020).

Bank of Amerika, sirketin 45 milyondan fazla miisterisine finansal rehberlik saglamak icin
“tahmin, analitik ve bilissel mesajlagma” kullanan akilli sanal asistan1 i¢in YZ teknolojisini
benimsemistir. YZ’nin bankaciliktaki bir bagska uygulamasi da dolandiricilik tespiti ve ortadan
kaldirilmasidir (Archer, 2021a). Bagka bir 6rnek olarak CitiBank, hizmetlerini gelistirmek ve 6n
planda kalmak icin teknoloji sirketleriyle ortaklik kurmaktadir. Stratejik yatirimlarindan biri,
cevrimigi ve yiiz yiize bankacilik da dahil olmak iizere ticaretin tiim yollarinda "biiyiik verileri" ve
potansiyel olarak dolandiricilik faaliyetlerini degerlendirmek i¢in "makine tabanli ogrenmeyi”
kullanan lider bir kiiresel veri bilimi kurulusu olan Feedzai'dir. Bununla birlikte, tahminler,
sahtekarlik saldirilar1 nedeniyle tiiccarlarin ortalama kaybinin yillik gelirlerinin %1,5'1 oldugunu
gosterdiginden, muhtemelen YZ’nin finansal hizmetler sektoriindeki en onemli uygulamas: risk
yonetimidir (Archer, 2021b).

YZ uygun bir risk azaltma stratejisinin seg¢ilmesine ve risk degisimini veya transferini
kolaylastirabilecek araglar1 bulmaya da yardimci olabilmektedir. Bu nedenle, kredi karti
sahtekarliklar1 gibi harici kayiplar1 6nlemeye galigmakla baglayan operasyonel risk yonetimi igin YZ
tekniklerinin kullanimi, artik kapsamli veri yigmlarinin analizi ve tekrarlayan siireclerin
performansinin yani sira biiyiik veri kiimelerinin derin incelenmesini gerektiren kara para aklamanin
tespiti gibi yeni alanlara dogru bir genisleme gostermektedir. En son Gartner'in Hype Cycle 2020'de
yer alan 30 yeni teknolojiden dokuzunun, YZ ile 6nemli Ol¢iide ilgili oldugu tespit edilmistir.
Dolayisiyla YZ algoritmalarinin gelismesi ve uygulamalarda olumlu sonug¢ verdiginin goriilmesiyle
birlikte farkli alanlara siirekli genisleme gosterdigi sdylenebilir. Bu da YZ’nin risk yonetimine
yardimc1 olmasinin yani sira YZ uygulamalarindan kaynaklanan gesitli risklerin de dikkate alinmasini
gerekli kilmaktadir.
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Sekil 1. Bilinen YZ alt teknolojileri

Sekil 1.’den de anlasildig1 tizere, YZ ile ilgili cok hizli gelisen ve giderek kompleks hale gelen
bir kavram seti mevcuttur. Bunlar iizerinde literatiirde pek ¢ok c¢alisma olup, bunlarin nasil
anlasilmas1 gerektigi, riskleri ve yeni yorumlari iizerinde siirekli tartismalar yapilmakta ve oneriler
gelistirilmektedir. Tabi bu kavramsallastirma ¢aligmalart farkli alanlarla iligkili bir sekilde Sekil
2’den de anlagildig1 tizere bazen disiplinler aras1 boyutta artmakta bazen de farkli kavram ve yeni
paradigmalara yerlerini birakmaktadirlar. Gartner Hype Cycle onlimiizdeki on yil1 kapsamaktadir.
Ancak teknolojiler trendleri inisteyken ilerledikten sonra neyin gergek¢i ve yaygin olarak
benimsendigi goriilecektir. Grafikte YZ bilesenleri ile ilgili beklentilerin trend olarak zamanla nasil
yiikselip indigini gostermektedir.
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Sekil 2. YZ ile ilgili alt teknoloji alanlarinin zamanla beklentilere gore inis ¢ikislar
Kaynak: (Goasduff, 2020)’den alinmustir.

Konuyla ilgili daha gii¢lii, doniistiiriicli ve etkili bir anlayis olusturmak i¢in gereken YZ gergek
zamanli ve hizli veri analitigi yoluyla iistiinliigli saglama konusuna odaklanmak gerekir. Literatiirde
YZ ile ilgili kavramsal ve teknik risklerle birlikte teknik ve modellemeler de yogun bir sekilde
islenmistir. Dogal dil isleme, dogal dilde olusturulmus metinler {izerinde otomatik olarak
gergeklestirilen metin ayristirma, metin siniflandirma, bilgi ¢ikarimi, duygu analizi gibi birgok 6nemli
konuyu biinyesinde barindirmaktadir ve uygulama alanlar1 da giin gectikge artmaktadir (Kiigiik ve
Arici, 2018). Mevcut Saldirt Tespit Sistemlerinin (IDS) cogunlugu YZ algoritmalarina dayanmakta
ve bu kapsamda CNN (Convolutional Neural Network) + LSTM (Long Short Term Memory), diger
Derin Ogrenme (ML'nin alt kiimeleri) modellerinden daha iyi performans gdstermektedir (Roopak
ve dig., 2019). Derin Sinir Ag1 (DNN), ag tabanli ve ana bilgisayar tabanli saldir1 tespit sistemlerini
(NBID ve HBID) toplamak igin dagitilmis derin 6grenme ile uygulanabilmektedir (Vinayakumar ve
digerleri 2019). Yazilim Tanimli Ag Teknolojileri (SDN), Makine Ogrenimi (ML) ve derin 6grenme
(DL) ile entegre edildiginde ag giivenligini tespit ve izlemede etkili olabilmektedir (Sultana ve
digerleri 2019). SDN ve Ag Islevlerini Sanallastirma (NFV) ile ilgili ana risk endisesi, tek bir hata
noktasi olusturan merkezilestirilmis yapilardir (Gebremariam ve digerleri 2019). Bunu ¢6zmek ig¢in,
SDN tabanli bulut IoT aglarinda NIDS sistemi i¢in Edge-IDS, Fog-1DS ve Cloud-IDS seklinde ii¢
katmanli diigiim yontemi de 6nerilmektedir (Nguyen ve digerleri 2019). Saldir1 vektdrleri biliniyorsa,
tekrarlayan bir sinir agina (RNN) eklenen ¢ift yonlii uzun kisa stireli bellek (LSTM) birimleri ile
saldir1 tiirline gore %99,99'a kadar dogruluk elde edilebilecegi gosterilmistir (Berman ve digerleri
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2019). Bununla birlikte, MLPnin (yapay sinir ag1 tiirii- YSA) en az dogru derin 6grenme modeli
oldugu bulunmustur (Roopak ve digerleri 2019). Istatistiksel onlemler veya bilgisayar esikleri
kullanan Ag Tabanli Saldir1 Tespit Sistemleri (NIDS), bilgisayar mimarisinin ilk gilinlerinden beri
gilivenlik arastirmalartyla iliskilendirilmistir (Vinayakumar ve digerleri 2019). Benzer sekilde, bir
Siyam Ag1 Smiflandirma Cergevesi (SNCF), risk tahminindeki dengesizligi hafifletebilir ve diger
algoritmalarla karsilastirildiginda daha giivenilir sonuglar sunabilmektedir (Sun ve digerleri 2019).
Bulut ortamlari, dinamik bir sanal ag araciligiyla uzaktan erisilebilen ve kontrol edilebilen sanal IoT
nesnelerine neden olan 10T cihaz sanallastirmasini etkinlestirebilmektedir (Ullah ve digerleri 2019).
Bir giic yiikii tahmini optimizasyon algoritmasi ile genellestirilmis regresyon sinir agina
dayandirilabilmektedir (Hu ve ark. 2017). Bu tiir YZ algoritmalarinin gelistirilmesiyle ilgili en biiyiik
endise, 5G dagitiminin gergek zamanl istihbarat ve giivenligi IoT, IoE ve hatta IoNT arasinda
ayirabilmesidir (Al-Turjman 2020). Dolayisiyla, zeka ve bilis teknikleri uygulama alanlar1 ve mimari
acisindan farklilik gosterecektir. Olas1 sorunlardan biri, makine O6grenimi platformlarinin
(TensorFlow, Gaia, Petuum, Apache Spark ve GraphLab gibi) c¢evrimdisi veri analizi i¢in
tasarlanmasi ve egitim verilerinin veri analizi i¢in makineler olusturmak iizere ¢evrimdist olarak
toplanmasi, boliimlere ayrilmasi ve 6grenilmesidir (Cui ve digerleri 2019). Benzer sekilde, 10T sis
hesaplamasinda lojistik regresyon ve ¢ok kriterli karar verme, kaynak tahsisi i¢in kullanilabilmektedir
(Bashir ve digerleri 2019).

Izinsiz giris tespit ve dnleme sistemleri (IDS / IPS) ve erisim kontrolii gibi geleneksel siber
giivenlik mekanizmalari, bu siber saldir1 kategorisini tespit etme, dnleme ve engelleme yetenegine
sahip degildir, ¢linkii sifirinct giin tehditleri bilinmeyen bir yanlis davranis sergilerler. Giivenlik
sistemlerinin imzalarinin veri tabaninda bunlar heniiz tanimlanamamustir. Son zamanlarda, sistemleri
bu sifirmnc1 giin saldirilarindan korumak i¢in YZ’ye dayali yeni bir siber glivenlik mekanizmalari ¢agi
gelistirme asamasindadir. Siber giivenlik baglaminda, makine 6grenimi teknolojileri, otomatik olarak
farkli saldir1 patentleri olusturmak ve dolayisiyla gelecekteki saldirganlarin yanlis davraniglarini
dogru bir sekilde tahmin etmek amaciyla farkli bilgi kaynaklarindan gelen biiylik miktarda heterojen
veriyi yonetmek i¢in kullanilir. Siber savunma baglaminda karar verme sorunlarini (yani, siipheli
cihaz bir saldirgandir ya da degildir) ve saldir1 tahminini ¢dzmek igin oyun teorik yaklagimlari
kullanilmistir. Karar verme konularinda, siber giivenlik oyunu, siipheli kisileri siniflandirmak i¢in
giivenlik ajanlarinin optimal karar vermesini belirlemek amaciyla IDS ve IPS gibi giivenlik aracilari
ve saldirganlar gibi rakipleri arasindaki etkilesimi incelemek i¢in kullanilir (Sedjelmaci ve dig.,
2020). Sifir giin saldirilarinin ortaya ¢ikmasini 6nlemek, makine 6grenimi ve oyun teorisi dahil olmak
iizere farkli YZ sistemleri arasinda is birliginin yani sira giivenlik uzmani1 miidahalesini gerektirir.
Aslinda, karar verme siirecine insan miidahalesi, insan-makine etkilesiminin amaci yanlis pozitiflerin
sayisini azaltmak oldugu i¢in saldir1 tespitinde bir iyilesmeye yol acar.

Derin Giiglendirmeli Ogrenme ve Birlesik Ogrenmenin mobil ug sistemlerle entegrasyonu,
mobil igslem, 6nbellege alma ve iletisimi optimize ederken ug sistemleri daha akilli hale getirebilir (X.
Wang ve digerleri 2019b). Derin 6grenme modelleri, DDoS saldirilarinin %97,16 tespitiyle en yiiksek
dogrulugu kaydetmistir ve ¢cok katmanli yapi, onlar1 u¢ hesaplamaya ¢ok uyarlanabilir kilmaktadir
(Roopak ve digerleri, 2019). Bu nedenle, veri yliklemede kullanici gizliligini korurken performansi
optimize etmek icin derin 6grenme uygulanabilmektedir (Li ve digerleri 2018). YZ uygulamalar: giin
gectikge siirekli yayginlagmaktadir. Risk yonetimine yardimci olabildigi gibi kendisi de birtakim
riskleri barindirabilmektedir. Ger¢cek zamanli verilerle derin O6grenmenin pratikte nasil
uygulanabilecegini belirlemek i¢in daha fazla arastirmaya ihtiya¢ vardir. Muhtemelen pekistirmeli
ogrenme, denetimli/denetimsiz  6grenme ve derin pekistirmeli 6grenme, bunun nasil

basarilabilecegine dair bazi bilgiler saglayacaktir (Cao ve digerleri, 2019; Radanliev ve digerleri,
2020)

150



Uluslararast Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):144-165 and Computer Science, 2021, 5(2): 144-165

3. KOTU ADAMLAR VE iYI ADAMLARIN YAPAY ZEKA YARARLANMA SEKILLERI

Giivenlik ¢oziimlerinin daha akilli ilkeler ve teknolojiler kullanmaya ge¢isini gosteren baska
bir drnek, basit oturum agma / sifre kontroliinden ses ve yiiz tanimaya geg¢is yapan kimlik yonetimi
ve erisim kontroliidiir (IAM). Giivenlik olaylarin1 yorumlamak i¢in makine 6grenimi modelleri
olustururken, YZ varligi veri kiimelerini analiz etmeli ve asagidaki kaliplar1 aramali ve anlamalidir.

Sistem ve
verilere sasil
erisiliyor?

Ne zaman ve ) Sistemde
ne siklikta y nelere
erisiliyor? . erisiliyor?

Nereden
erisiliyor?

Sekil 3. YZ algoritma ve modelleri olusturuldugunda sorulmasi gereken sorular

Bu bes sorunun yanitlarini birlestirerek, YZ varligi bir islem davranisi olusturabilir ve ardindan
bu davranisi gegmis davraniglarla eslestirebilir. Davranislar istatistiksel olarak tutarli degilse, bir
anormallik meydana gelmis sayilir ve giivenlik baglaminda bu, meydana gelen bir giivenlik olaymni
gosterebilir. Orek olarak: Bir personel ayn1 is istasyonundan her giin sabah 9'da oturum agabilir ve
aksam 17'de oturumu kapatabilir ve bu saatler boyunca tiim bir yi1l boyunca yalnizca dosya
sunucusuna ve kelime islemci dosyalarina erigebilir. YZ varligi, bu modellerle meydana gelen
herhangi bir faaliyetin normal davranis olarak kabul edildigi temelini kolayca belirleyebilir. Bununla
birlikte, bu personel, elektronik tablo dosyalarina normalde erigmedikleri bir is istasyonundan saat
21:00'de erismeye baglarsa, etkinlik bir anormallik olarak kabul edilerek hemen loglanip
isaretlenecek, raporlanacak ve/veya bir kars1 bir kontrol 6nlemi uygulanabilecektir. Baz1 durumlarda,
cesitli kullanicilar giiniin farkl saatlerinde oturum acabilir ve kapatabilir. Insan ydneticinin, normal
oturum agma modelini olusturmak i¢in her kullanicinin davranisini 6nceden tahmin etmesi ve bireysel
olarak tanimlamasi gerektiginden, geleneksel kural tabanli tehdit algilama teknikleri bu kadar ¢esitli
varyasyonlara ayak uyduramaz. Boyle bir yontem, her kullanicinin davranisini manuel olarak tahmin
etmenin pratik olmadig1 genis bir ortamda kesinlikle diisliniilemez.

Giliniimiizde makine dgreniminin kullanimini savunan ¢ogu siber giivenlik denetimi, makine
ogrenimi algoritmalarinin ti¢ genel kategorisinden birini veya tiimiinii kullanabilmektedir:

. Denetimli 6grenme, eldeki belirli gorev igin insan operatorleri tarafindan 6nceden
secilmis kiimelerdeki biiylik miktardaki veriler araciligiyla davranis kaliplarini anlamak igin bir
YZ motorunu "egitir". Bir YZ motoru, arabellek tasmasi glivenlik agiklar1 gibi belirli bir sinifla
ilgili kod giivenlik agiklarina sahip oldugu bilinen ¢ok sayida ikili uygulamadan kaliplar
anlamak igin “denetimli ogrenmeyi” Kkullanabilir. Bir kez egitildikten sonra, YZ motoru,
yiiriitiilen kodun belirli belirli davraniglari nasil taklit ettigine bakilmaksizin, bu giivenlik agig1
sinifin1 aramak i¢in kullanilabilir. Bu teknikler, bir uygulamay1 iyilestirmek ve giivenligini
saglamak isteyen siber giivenlik uzmanlari i¢in yararli goriinebilir, ancak giivenlik agiklarini

manuel olarak yerine hizli bir sekilde aramak isteyen bir rakip i¢in de yararlidir.
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. Denetimsiz 6grenme, bir YZ motorunun siniflandirilmamis veya kategorize edilmemis
veri kiimelerine dayali belirli model 6grenme modelleri gelistirmesine olanak tanir. Hem bir
etik giivenlik uzmani hem de kotii niyetli bir korsan, uygun bir zaman ¢ergevesinde manuel
olarak bulunmasi zor olan giivenlik agiklarini arayan otomatiklestirilmis testler i¢in fuzzy
teknikleri gelistirmek i¢in “denetimsiz ogrenmeyi”” Kullanabilir.

. Takviyeli (pekistirilmis) O6grenme, YZ motorunun ¢evre ile etkilesim yoluyla ve
performansi iyilestirme veya daha iyi veri kalitesi saglama gibi optimum eylemleri
gerceklestirme karsiliginda 6diiller alarak 6grenmesine yardimei olur. Takviye 6grenme, siber
giivenlik saldirist ve savunma teknikleri i¢in gergekten ilging bir alandir. “Cyber Grand
Challenge” a katilan makinelerin tiimii, rekabeti kazanmak i¢in en iyi sans i¢in kaynaklarini
optimize etmek lizere pekistirmeli 6grenmeyi kullanmistir. Diger makinelere saldirmak icin
bilgi islem giiciinii kullanmanin bir bedeli oldugunu ve bu maliyetin ayn1 bilgi islem giiciinii
savunma i¢in kullanmaktan ¢ok daha biiyiik oldugunu, 6diil agisindan bakildiginda, zamani
kendini savunmak i¢in harcamanin baskalarina saldirmaktan daha iyi oldugunu kesfetmislerdi.
Kuruluslar, bu mantig1 kullanarak, mevcut savunmalarin1 agsmaya calisabilecek olasi her saldiri
kombinasyonunu incelemek ve bunlara yanit vermek yerine, disaridan gelen saldirgan
saldirllart durdurmak i¢in en uygun tikanma noktalarin1 aramak i¢in makine Ogrenimini
kullanabilir.

Her ii¢ makine 6grenimi yontemi de belirli YZ yeteneklerini gelistirmek i¢in ¢ok uygundur ve
hem saldir1 hem de savunma amacli siber giivenlik i¢in esit derecede ilgilidir. Ne yazik ki, kotii niyetli
aktorler tarafindan kullanilmak i¢in de ¢ok uygundurlar. Makine 6grenimi, yeni saldir1 davranislari
dahil, insanlarin farkinda olmadiklar1 olaylar olan "bilinmeyen bilinmeyenleri" aramada c¢ok
basarilidir. Sonug olarak, makine 6grenimi, sifir giin glivenlik agi81 istismarini, olagandist ag yanal
hareketlerini ve olagan dis1 saatlerde verilere erisimi tespit etmek i¢in ¢ok uygundur. Tiim bu
faaliyetler ¢cok sayida meydana gelebilir ve bir insan operatdriiniin siipheli giivenlik davranisini
manuel olarak arastirmasi zaman alic1 ve yorucu olacaktir. Makine dgrenimi, 6grenmeyi hizli bir
sekilde otomatiklestirir ve ¢ok sayida tekrarlanan kaliplar1 analiz etmede ve veri noktalar1 arasindaki
iliskileri haritalamada miikemmeldir. Ornegin, belirli erisim ayricaliklartyla belirli verilere erisen bir
insan kullanict kimligini bir IP adresine kolayca esleyebilir. Verilerin ve giinliiklerin katlanarak
biiylidiigii bir diinyada, kaliplar1 manuel olarak aramak gittikce zorlagiyor. Makine O6grenimi,
kullanim modellerinin tanimlanmasinda ve kullanim modellerinin istatistiksel olarak tutarli
kalmasinin saglanmasinda etkili hale gelir. Kullanim modelinin bir anormallik oldugu belirlenirse,
bunun bir giivenlik sorunu olma ihtimali vardir.
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Sekil 4. Siber giivenlikte YZ algoritmasi gelistirilen modelleme adimlari

Sekilden de anlasildig: tizere, siber giivenlik kapsaminda YZ kullanim sekilleri ¢ok cesitli
olabilmektedir (Deloitte, 2020):

o  Sistem giivenligi: Kontrol etkinligi Mevcut giinliik verilerini izleyerek ve ardindan yanlis
yapilandirmay1 belirleyip diizelterek giivenlik duvarlari, proxy'ler ve veri kaybi Onleme
¢oziimleri gibi denenmis ve test edilmis araglarin etkinligini artirir ve degerlendirir.

e Tehditalgilama: Anormal davranis ve tehdit algilamada kullanict oturum agma bilgilerine,
kullanic1 davranisindaki degisikliklere ve onaylanmamis degisikliklere odaklanarak anormal
veri erigim etkinliklerini ve kotli amagli uygulama etkinliklerini tanimlamaya yardimci olur.

o Tehdit kesfi: Normal davranis olusturmak i¢in faaliyetleri ve varliklari izler ve
dolandiricilik, kara para aklama ve igeriden gelen tehditler gibi potansiyel riskler yaratabilecek
anormallik kaynaklarini tespit eder.

o Uyari temizleme ve onceliklendirme: Saldir tiirii, siklik ve dnceki deneyim gibi faktorlere
gore ilk triyaj diizeyini 6nemli 6l¢iide otomatiklestirmek i¢in makine 6grenimini kullanir.

e  Hedefe yonelik arastirma ve destek: Gegmis analiz yoluyla yeni i¢goriiler elde etmek i¢in
biiyiik bir veri platformu kullanir, boylece mevcut ve gegmis verilere dayali olaylara yonelik
incelemelerin hizli ve verimli bir sekilde yapilmasina olanak tanir.

o  Siber risk algilama: Yeni risk kategorileri, yaygin risk sinyalleri ve artan sosyal medya
kullanim1 gibi gelecekteki risklerin potansiyel kaynaklart dahil olmak iizere, insanlar ve kural
tabanli sistemlerin tespit etmesi genellikle zor olan riskleri belirler veya tahmin eder.

e Tehdit avlama: Saldirt dongiisiiniin baglarinda tehditleri etkisiz hale getirmeye yardimci
olmak icin bilinen taktikleri, teknikleri, prosediirleri ve saldirt modellerini (giivenlik agig1
ayrintilar1 ve diizeltme bilgileriyle birlikte) igce aktararak yeni tehditleri hizla arar.

o  Giivenlik a¢igi taramasi: Giivenlik agiklari i¢in uygulamalari, sistemleri ve diger varliklari
baslatmak ve taramak, riski degerlendirmek ve yama programini dnceliklendirmek i¢in botlar1
kullanir.

o Yapilandirma incelemesi. Temel saglamlastirmay1 saglamak ve yanlis yapilandirma
olmamasini saglamak i¢in sistem yapilandirmalarini incelemek icin botlar1 kullanir.

o  Saldiri yolu modellemesi: Savunmasiz giris noktalarini ve bir saldirganin erisim elde etmek
icin kullanabilecegi olas1 yolu belirlemek i¢in giivenlik verileri iizerinde tahmine dayal1 analitik
gerceklestirir.
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4. YAPAY ZEKAYI SiBER GUVENLIGE UYGULAMAK

YZ tabanli teknolojiler, siber savunma amaciyla aktif olarak kullanilmaktadir. YZ tabanh
¢coziimlerin uygulanmasinda zamanin ge¢mesi ve karmasikligin azalmasiyla birlikte, YZ tabanl
teknolojilerin saldir1 amagli kullanimi diinyada goriinmeye basladi. Bu saldirilar, kanserin yanlis
tanimlanmasi i¢in rakip makine 6grenimi kullanan tibbi goriintiilerle oynamadan, otonom araglarin
giivenligini etkilemek icin rakip trafik sinyallerinin olusturulmasina kadar cesitlilik gosterir (Yamin
ve dig, 2021).

Giliniimiiziin stirekli gelisen siber saldirilar1 ve cihazlarin yayginlasmasiyla birlikte makine
ogrenimi ve YZ, tehdit algilamay1 otomatiklestiren ve geleneksel yazilim odakli yaklagimlardan daha
verimli yanit veren "kotii adamlara ayak uydurmak" i¢in kullanilabilir. Ayn1 zamanda, siber glivenlik
bazi benzersiz zorluklar1 da beraberinde getirir:

e Genis bir saldir1 yiizeyi

o Kurulus basina 10'lu veya 100'lii binlerce cihaz

e Yiizlerce saldir1 vektorii

o Nitelikli giivenlik profesyonellerinin sayisindaki biiyiik eksiklikler
« Insan dlgegindeki bir sorunun tesine gegen veri yiginlar

Kendi kendine 6grenen, YZ tabanli bir siber giivenlik durus yonetim sistemi, bu zorluklarin
cogunu ¢ozebilmelidir. Teknolojiler, kurumsal bilgi sistemlerinizden siirekli ve bagimsiz olarak veri
toplamak i¢in kendi kendine 6grenen bir sistemi uygun sekilde egitmek i¢in mevcuttur. Bu veriler
daha sonra analiz edilir ve kurumsal saldir1 yiizeyiyle ilgili milyonlarca ila milyarlarca sinyal arasinda
modellerin korelasyonunu gergeklestirmek icin kullanilir. Sonug, asagidakiler dahil olmak {izere
cesitli siber giivenlik kategorilerinde insan ekiplerini besleyen yeni zeka seviyeleridir:

BT Varhk
Envanteri-

Tehditlere
Maruz Kalma

YZ
ORTAMINDA
SIiBER RiSK
YONETIMIND
E KRITiK
KONULAR

Sekil 5 Yapay zeka ortaminda siber risk yonetiminde dikkat edilmesi gereken kritik hususlar

e BT Varlk Envanteri- Yukarida, giinlimiizdeki sorunun ¢ogunun, saldir1 ylizeyini agan
loT'nin yayginlasmasi oldugu belirtilmistir; YZ, hicbir insan giivenlik uzmaninin makul bir
sekilde bunu yapmasinin beklenemeyecegi yerlerde, aygit yazilimi gilincellemelerinde ve
giivenlik yamalarinda gezinmek i¢in filizlenen cihaz okyanusunu yonetmeye yardimei olur.
Bilgi sistemlerine herhangi bir erisimle tiim cihazlarin, kullanicilarin ve uygulamalarin eksiksiz
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ve dogru bir envanterini elde etme isidir. Is kritikliginin simiflandirilmas: ve dlgiilmesi de
envanterde bliyiik rol oynar.

o Tehditlere Maruz Kalma- YZ araciligiyla, bir giivenlik sisteminin hem kiiresel hem de
sektore Ozgii tehditler hakkinda sik sik giincellenmesi ve bunlarin yerel potansiyellerine gore
onceliklendirilmesi artik miimkiindiir. Bilgisayar korsanlar1 da herkes gibi egilimleri takip
edeceginden dolay1 bilgisayar korsanlarinin modasi diizenli olarak degisebilir. YZ tabanli siber
giivenlik sistemleri, yalnizca kurulusunuza saldirmak i¢in nelerin kullanilabilecegine degil,
aynt zamanda kurulusunuza saldirmak i¢in kullanilabileceklere dayali olarak kritik
onceliklendirme kararlarinin alinmasina yardimci olmak igin kiiresel ve sektore 6zgii tehditler
hakkinda giincel bilgiler saglayabilir.

e Kontrollerin Etkinligi- giicli bir giivenlik durusu saglamak i¢in kullandiginiz gesitli
giivenlik araglarinin ve giivenlik siireclerinin etkisini anlamak onemlidir. YZ, infosec
programinizin nerede gii¢lii oldugunu ve nerede bosluklart oldugunu anlamaniza yardime1
olabilir.

« TIhlal Riski Tahmini- BT varlik envanteri, tehdide maruz kalma ve kontrol etkinligini hesaba
katan YZ tabanli sistemler, zayiflik alanlarma yonelik kaynak ve arac¢ tahsisi i¢in plan
yapabilmeniz i¢in ihlal edilme olasili§inizin en yiiksek oldugu yer ve nasil olacagini tahmin
edebilir. YZ analizinden elde edilen kuralc1 iggoriiler, kurulusunuzun siber dayanikliligini en
etkili sekilde iyilestirmek i¢in kontrolleri ve siiregleri yapilandirmaniza ve gelistirmenize
yardimec1 olabilir.

o Tehdit avlama. YZ ile tehditler maliyetli hale gelmeden 6nce tespit edilebilir. Giivenlik
sistemi, 0zel bir hizmet reddi saldiris1 (DDoS) saldirisin1 kritik hale gelmeden ¢ok once
algilamak icin potansiyel olarak egitilebilir. Birgok siber giivenlik saglayicisi tarafindan
sunulan ortak bir 6zellik. Tepkisel olmaktan ¢ok proaktif bir yaklasim olan otomatik tehdit
taramasini ifade eder: Sistem, bilinen izinsiz girisler i¢in u¢ noktalari izlemekten fazlasini
yapabilmektedir. Yalnizca bilinen kaliplar1 degil, ayn1 zamanda olas1 endise verici tanidik
olmayan kaliplar1 da tespit etmek igin trafigi aktif olarak analiz edebilmektedir. Ilk yaklasim-
imza tabanl algilama- bir sekilde etkilidir ve bilinen tehditlerin %90'm1 ortadan kaldirabilir.
Ancak YZ, ag trafigi verilerini analiz ederek ve her tiirden kaliplar arayarak ¢ok daha 1yisini
yapabilir, bdylece beklenmeyenleri tespit edebilir. Ancak bu, sasirtict olmayan bir sekilde,
tehdit olabilecek, ancak tehdit olusturmayan seylerin tespit seliyle sonuglanacak ve bosa zaman
harcanmasina neden olacaktir. Pek c¢ok satici, bu durumda, hibrit bir yaklagim
benimsemektedir: rutin seyler i¢in imza tabanli algilama, geri kalani i¢in YZ tabanli model
analizi gibi.

e Giivenlik acig1 yonetimi. Biiyiik ve karmasik aglarda, insan profesyonellerin giivenlikteki
olas1 bosluklari test etmesi de ayni sekilde ¢ok zordur; Ancak YZ bunu halledebilmektedir. Ag
giivenlik a¢iginin yonetimi giderek zorlasmaktadir. 2019'da bir 6nceki yila gore %18artisla
20.000'den fazla yeni giivenlik acig1 bildirilmistir. Birgok satici, bu giivenlik agigini azaltmak
icin araclar ve 6zellikler sunabilmektedir. Bu, herhangi bir siber giivenlik saglayici platformunu
degerlendirirken aranacak bir 6zelliktir.

o Ag giivenligi. Siber giivenlikte YZ, bir sistemin biiylidiikkge 6grenmesini, her basar1 ve
basarisizlikta, kendi kendini ayarlamanin giderek daha verimli ve etkili olmasini miimkiin
kilabilir. Siradan bir endise gibi goriinse de kurallar veya politikalar ag {izerinden zamaninda
dagitilmadig1 veya tiim cihazlara iiriin yazilimi gilincellemeleri veya yamalar1 uygulanmadigi
icin ka¢ saldirinin basarili oldugunu diisiinmek endise vericidir. Pek cok siber giivenlik
tedarikgisi artik YZ’ye dayal politika ve giincelleme yonetimi sunmakta ve gosterissiz de olsa
etkili bir degerlendirme yapabilmektedir.

e Olay yamti- YZ, saldirmin ayrintili baglamini ve sonraki ¢alisma igin etkisini
saglayabildiginden insan ekibi neyin yanhs gittigini ve siber giivenligin nasil
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gelistirilebilecegini anlayabilir. YZ destekli sistemler, giivenlik aciklarini azaltmak ve
gelecekteki sorunlar1 6nlemek i¢in gilivenlik uyarilarina hizli yanmit vermek ve giivenlik
uyartlarina hizli yanit vermek i¢in Onceliklendirme ve yanit igin iyilestirilmis baglam
saglayabilir.

e Raporlama- YZ, savunma basarisizliklarinin temel nedenlerini ortaya ¢ikarmaya yardimeti
olabilir ve yalnizca politika ve yonetim yerine hem altyapiyr hem de dagitimi iyilestirmeyi
kolaylagtirabilir. Bu, ¢esitli infosec programlarinin etkisini anlamak ve ilgili bilgileri, son
kullanicilar, giivenlik operasyonlari, CISO, denetgiler, CIO, CEO ve yonetim kurulu dahil
olmak iizere tim ilgili paydaglara raporlamak icin, kurulus genelindeki yonetmenler
paydaslarin katilimini saglamak agisindan biiyiik 6nemi haizdir.

5. YAPAY ZEKA TABANLI SiBER RiSK YONETIM ARACLARI

Google: Gmail, e-postalar1 filtrelemek i¢in makine 6grenimi tekniklerini Kullanmaktadr.
Giliniimiizde, neredeyse tiim hizmetlerinde, 6zellikle derin 6grenme yoluyla, algoritmalarin egitilirken
ve gelisirken daha bagimsiz ayarlamalar ve 6z diizenleme yapmalarina olanak taniyan makine
Ogrenimi uygulamalar1 vardir. Google, neredeyse tiim hizmetlerinde, 6zellikle derin 6grenme olarak
bilinen ve algoritmalarin egitilirken ve gelistikce daha bagimsiz ayarlamalar ve 6z diizenleme
yapmalarina olanak tantyan bir ML teknigi araciligiyla makine 6grenimi i¢in uygulamalar bulmustur.
Artik derin 6grenme sayesinde, ne kadar ¢ok veri varsa o kadar iyi demektir. Play Store'da siddet
iceren gorlintiileri 6nlenebiliyor, yorumlari taranabiliyor, kimlik avi ve kot amagli yazilimlari tespit
edilebilmektedir. Bu dolandiricilik 6demelerini tespit etmek i¢in kullanilabilmekte ve ayrica bulutu
korumak ve giivenligi ihlal edilmis bilgisayarlari tespit etmek i¢in kullanilmaktadir (Newman, 2018)

IBM / Watson: Giiniimiizde bir giivenlik operasyon merkezinde gergeklesen birgok is rutin
veya tekrarlayicidir. Peki ya bunlarin  bir kismmi makine 6grenimini  kullanarak
otomatiklestirildiginde nasil olacaktir? (Newman, 2018) Watson, IBM'in yapay zekanin
benimsenmesinin maliyetlerini ve engellerini azaltirken sonuglart ve yapay zekanin sorumlu
kullanimin1 optimize etmek i¢in tasarlanmis, akilli hazir araglar, uygulamalar ve ¢oziimler portfoyii
olarak bilinmektedir. IBM'deki ekip, bu sorulara cevap olarak makine 6grenimine dayali "bilgi
birlestirme" gorevleri ve tehdit tespiti igin Watson biligsel 6grenme platformuna giderek daha fazla
glivenmektedir (Barrett, 2016).

Juniper Networks: Ag olusturma toplulugu, giiniimiiz aglarinin siirdiiriilemez ekonomisini ele
almak i¢in yikici fikirlere ihtiya¢ duymaktadir. Juniper, ekonomik olarak uygulanabilir bir “Otonom
Ag Yonetimi” olarak cevap vermeye ¢alismaktadir. Juniper WootCloud'un motoru, agdaki cihazlari
ve radyo frekansi spektrumunu algilamak i¢in YZ ve makine 6grenimi (ML) kullanmaktadir.
HyperContext olusturmak icin fiziksel, mantiksal, operasyonel ve konumsal temas noktalarindan
cihaz baglamini derleyebilmekte ve erisim kontrolii ve giivenlik politikalari i¢in gergegin kaynagi
olarak hizmet eden degerli bilgiler ve dogru risk ve tehdit degerlendirmeleri saglayabilmektedir. YZ,
makine 6grenimi ve amaca yonelik ag iletisimindeki gelismeler bizi otomasyonun yerini 6zerklige
biraktig1 bir esige getirmistir (Madrid, 2020).

Balbix BreachControl platformu, siirekli ve ger¢cek zamanli risk tahminleri, risk tabanli
giivenlik acig1 yonetimi ve ihlallerin proaktif kontroliinii saglamak i¢in YZ destekli gézlemler ve
analizler kullanmaktadir. Platform, siber giivenlik ekiplerinin gii¢lii bir giivenlik durusu saglamak
icin yapmalar1 gereken bir¢ok iste daha verimli ve daha etkili olmasina yardimci olmaktadir.
Sistemleri yamali tutmaktan fidye yazilimlarini 6nlemeye kadar pek ¢ok sey YZ ile yapilabilmektedir
(Bablix, 2021).

bioHAIFCS, siber giivenlik i¢in biyo-ilhamli bir hibrit YZ ¢ergevesidir. Bu gergeve, kritik ag
uygulamalarinin, yani askeri bilgi sistemlerinin, uygulamalarin ve aglarin korunmasina uygun,
zamaninda ve biyo-ilhamli makine 6grenimi yontemlerini birlestirmektedir. Daha spesifik olarak,
pasif glivenlik 6nlemleri kullanarak; kotii amagl yazilim tespiti igin gelisen hesaplamali zeka sistemi
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(ECISMD); ve SQL enjeksiyon (ePSSQLI) saldirilarindan evrimsel dnleme sistemi saglamaktadir
(Demertzis ve Illiadis, 2015).

Siber Giivenlik Arac¢ Kiti (CyberSecTK), siber giivenlikle ilgili verilerin 6n islemesi ve
ozellik ¢ikartmi i¢in bir Python kitapligidir. Bu kiitiiphanenin amaci, siber giivenlik ve makine
ogrenimi teknikleri arasindaki boslugu kapatmaktdir. Ara¢ takimi temel olarak bir dizi program
modiilii, veri seti ve ayrica siber giivenlik aragtirmalarin1 destekleyen ogreticilerden olugsmaktadir.
CyberSecTK, siber uzmanlarin sifirdan temel bir makine 6grenimi hatti uygulamasina yardimci
olarak ¢alismaktadir (Calix ve dig., 2020).

Vectra'dan Cognito bulut, veri merkezi, 10T ve kurumsal aglardaki saldirilart algilayan ve
bunlara yanit veren bir YZ aracidir. Vectra Cognito platformunu kullanmanin faydalarindan bazilari,
otomatik tehdit algilama, tehdit avcilarimi giiglendirme, tiim dagitimda goriiniirlik saglama ve
benzerini igcermaktedir (Vectra, 2021).

DefPloreX, biiyiik 6l¢ekli e-sug siireci kapsaminda adli tip i¢in bir makine §grenimi arag takimi
olarak bilinmektedir. Milyonlarca tahrif edilmis web sayfasini1 verimli bir sekilde analiz etmek i¢in
acik kaynak kitapliklarina dayanan esnek bir algoritma kullanmaktadir. DefPloreX veya Defacement
eXplorer, yapilandirilmamis verileri anlamli iist diizey aciklamalara doniistiirmek i¢in makine
Ogrenimi ve veri gorsellestirme tekniklerinin bir kombinasyonunu kullanir. DefPloreX'in en ilging
yonlerinden biri, benzer tahrif edilmis sayfalar1 otomatik olarak kiimeler halinde gruplandirmasi ve
web olaylarini kampanyalar halinde diizenlemesidir (Balduzzi ve Maggi, 2017)

IBM QRadar Damismam, kullanicilara olay ve risk analizi, onceliklendirme ve yanit
konularinda yardimci olmak i¢in IBM kognitif YZ’sin1 kullanmakta ve giivenlik operasyonlari
ekiplerinin gesitli ihtiyaglarin1 karsilamak tizere kurgulanmistir. Arag, olaylar1 arastirmak igin
harcanan siireyi gilinler ve haftalardan dakikalara veya saatlere indirmeye yardimci olabilmektedir.
Rutin SOC goérevlerini otomatiklestirme, arastirmalar arasinda ortak noktalar1 bulma ve analistlere
eyleme doniistiiriilebilir sistematik geri bildirim saglama gibi nitelikleri haizdir (IBM, 2021).

StringSifter, kotii amagli yazilim analiziyle alakalarina gore dizeleri otomatik olarak siralayan
bir makine 6grenme aracidir. Strings programindan asagi akis yoniinde oturmak i¢in inga edilmistir.
Bu, girdi olarak dizelerin bir listesini aldigi ve kotii amacgh yazilim analiziyle alakalarma gore
siralanan ¢iktilarla ayni dizeleri sundugu anlamina gelmektedir (Stigsifter, 2020).

Sophos'un Intercept X araci hem bilinen hem de daha 6nce hi¢ goriilmemis tehditlere karsi
koruma saglamak i¢in u¢ nokta giivenligini reaktif bir yaklasimdan tahmine dayali bir yaklasima
degistirerek calisan derin 6grenme sinir ag1 ile entegre edilmis bir siber giivenlik aracidir. Sophos
Intercept X, yalnizca tek bir birincil giivenlik teknigine giivenmek yerine, u¢ nokta korumasina
yonelik kapsamli bir derinlemesine savunma yaklagimi kullanir. Bu aracin 6zellikleri arasinda,
digerlerinin yani sira veri ylriitme Onleme, yigin ekseni, yigin piiskiirtme tahsisi zorlama yer
almaktadir (Intercept, 2020).

Symantec'ten hedefli saldir1 analizi (TAA), Symantec tarafindan yeni saldir1 tekniklerine
otomatik olarak uyum saglayan bulut tabanli analitikler, stirekli olarak saglanan saldir1 tespitleri ve
devam eden yeni saldir1 analizlerinin eklenmesi ve daha fazlasi gibi ¢esitli faydalar saglamak i¢in
gelistirilmistir. Ayrica, her miisterinin ortamina gore 6zellestirilmis YZ giidiimlii ve insan analiziyle
birlikte birden fazla saldir1 algilama olayiyla Gelismis Tehdit Korumasi miisterilerine fayda
saglayabilmektedir (Symantech, 2018).

6. GUVENLIK RiSK YONETIMI iCIN KOMPLEKS YAPAY ZEKA SINIRLARI

YZ Makine 6grenmesi yontemleri kullanilarak devamli olarak izlenmesi gereken sistemler
otomatik hale getirilebilir ama bu sistemin kesinlikle giivenli calistig1 anlamina gelmemektedir. Zira
daha onceden kullanilmamis bir yontem bulan saldirganlar bir sistem agigindan faydalanip gesitli
zararlara sebebiyet verebilir. Sistemler bu yiizden devamli olarak gelistirilmeli, giincel teknoloji
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haberleri de takip edilip kullanilan sistemler de giincellenmelidir (Takaoglu ve Ozer,2019).
Dolayisiyla, makine 6grenimi hi¢bir zaman bir olaya baglamsallastirma saglayamaz, ancak olagan
dis1 kaliplari hizli bir sekilde insan operatoriin dikkatine sunabilir.

Makinelerin “dgrenmesi” ve “egitilmesi" igin gerekli dogru veri analiz yOntemlerinin
uygulanmasi i¢in verinin hazirlanmast ve ayiklanmasi biraz zaman aldigindan dolayr makine
O0grenimi kontrolleri, temel davranigi anlamak i¢in modeller gelistirirken kullanimin ilk birkag
haftasinda etkisiz olabilir. Genel olarak gelismis iilkeler ve 6zellikle YZ ve siber yeteneklerde dnde
gelen iilkeler, vatandaglari i¢in giivenlik saglamak icin kontrol mekanizmalarini olusturmada agik bir
baslangi¢ noktasina sahiptirler. Ancak bu karsilastirmali avantaji siirdiirmek, ¢ok sayida kaynaktan
onemli ve siirekli bir taahhiit gerektirir. Thtiya¢ duyulan sey, ille de bol miktarda bulunmayan ileri
goriislii kurumsal stratejik planlamanin stirdiiriilmesidir. A¢iklik ve gilivenlik arasinda dogru dengeyi
kurmak, sistemlerin saglamligini resmi olarak dogrulamak icin teknik dnlemleri iyilestirmek ve daha
once daha az YZ ile asilanmis bir diinyada gelistirilen politika gergevelerinin yeni diinyaya adapte
olmasini saglamak icin ¢ok daha fazla ¢alisma yapilmalidir. Sistemler egitile egitile zamanla daha iyi
hale gelebilmektedir. Ancak ilk giinlerde dogru yontem ve uygulama igin biraz sabirli olmak ¢ok
onemlidir. Ko6tii niyetli saldirganlar bildiginiz her seyi bilir ve ayni1 araglara sahiptirler. Bu durumda
ti¢ 0zel riskten soz edilebilmektedir:

e Birincisi, akilli makinelerin genellikle tasarimcinin herhangi bir niyetinden degil, sistemi
egitmek i¢in saglanan verilerden kaynaklanan gizli dnyargilar1 vardir. Ornegin, bir sistem,
gegmiste insan ise alim gorevlileri tarafindan verilen kararlarin veri setini kullanarak bir
miilakat i¢in hangi ise basvuranlarin kabul edecegini 6grenirse, yanlislikla irk, cinsiyet, etnik
veya diger Onyargilart siirdiirmeyi 6grenebilir. Dahasi, bu Onyargilar acik bir kural olarak
goriinmeyebilir, daha cok dikkate alinan binlerce faktor arasindaki ince etkilesimlere gomiilii
olabilir.

e [kinci bir risk, agik mantik kurallar iizerine insa edilmis geleneksel sistemlerin aksine, sinir
aglarmin gergek gerceklerden ziyade istatistiksel gergeklerle ilgilenmesidir. Bu, o6zellikle
egitim verilerinde temsil edilmeyen durumlarda, bir sistemin her durumda calisacagini tam bir
kesinlikle kanitlamay1 imkansiz degilse de zorlastirabilir. Dogrulanabilirdik eksikligi, gérev
acisindan kritik uygulamalarda (bir niikleer santralin kontrol edilmesi gibi) veya 6liim kalim
kararlar1 s6z konusu oldugunda bir endise olabilir.

e Uciincii bir risk, makine 6grenimi sistemleri hata yaptiginda, sorunun kesin dogasini teshis
etmek ve diizeltmek zor olabilir. Cozlim setine yol agan sey hayal edilemeyecek kadar karmagik
olabilir ve sistemin egitildigi kosullar degisirse ¢6ziim optimal olmaktan uzak olabilir. Tiim
bunlar goz Oniine alindiginda, uygun kriter miikemmellik arayis1 degil, mevcut en 1iyi
alternatiftir.

Risk yoneticileri, bilinmeyen bilinmeyenleri risk hesaplamalarina entegre etmeye adapte
olabilmektedirler. Ancak bu, riskin tiiretildigi konuda saglam bir temele sahip olduklarini varsayimi
altinda gecerli bir 6nermedir. Ornegin, siber risk gelistik¢e, daha fazla risk yoneticisi siber riskin
gercekte ne olduguna daha fazla agina olma firsatina sahip olduklarindan sigortacilar bu riskleri ele
almak i¢in yeni sigorta iirlinleri gelistirmek i¢in zaman bulmustur. Sektoriin ne kadar yeni oldugu goz
ontine alindiginda, ¢ogu risk yoneticisi ve karar vericinin YZ ve makine 6greniminin ne oldugu, nasil
isledigi, sektoriin nasil ilerledigi veya tiim bunlarin kendi YZ ve makine 6greniminden dogal olarak
kaynaklanan tehditlere kars1 kuruluslarini koruma yetenegi ciddi bir sekilde degerlendirilmelidir.

Risk yoneticilerinin ve karar vericilerin, YZ ve makine 6greniminden iiretilmeye devam eden
tehditler hakkinda daha egitimli olmalar1 gerektigi agiktir. Baz1 kuruluslar, bu sistemleri dahili olarak
gelistirmeyi amacglayan kaynaklar1 ayirmada digerlerinden daha iyi olabilir. Ancak ¢ok azi, bu tiir
tehditleri ele almak icin 6zel olarak tasarlanmis kaynaklar1 daha az ayirarak, kendi kuruluslarinda bu
tiir tehditlerin olusturdugu tehditleri eszamanli olarak tahmin etme ihtiyacinin farkindadirlar. Bu
tehditlerin nasil etkisiz hale getirilebilecegine dair c¢oziimler Onerirken, yOnetimin potansiyel
tehditlerin farkinda olmasini saglamak kritik bir 6nemi haizdir.

158



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2021, 5(2):144-165 and Computer Science, 2021, 5(2): 144-165

Bu alandaki biiyiik rekabet ve pastanin cazibesinden dolay1r YZ alani ¢ok hizli gelismekte ve
sik sik yepyeni modeller, algoritmalar, konseptler ve mimariler ortaya ¢ikmaktadir. Ayrica, bazi ticari
iiriinler, uygulanan algoritmalarin risklerini, avantajlarin1 ve dezavantajlarini, varsa ¢ok az bir
anlayisla modellemeye izin verebilecek modelleri egitmek icin 'otomatik' yollar sunmaya
caligmaktadirlar. Ayrica, NLP ve bilgisayarla gorme alanlarinda, serbestce kullanilabilen veya bagka
amaclarla kullanilabilen, kamuya agik onceden egitilmis modellerin sayis1 giderek artmaktadir.
Yiiksek karmagiklik, hizla gelisen ekosistem ve satici veya kullanima hazir modelleri kullanma
yetenegi, genellikle kavramsal saglamligin degerlendirilmesini geleneksel modellerde oldugundan
daha zor hale getirmektedir.

Ciktilar bliyiik oOlgiide konu ve sistemlerle bagli olabileceginden, bu alanlarda YZ
teknolojilerinin ne zaman kullanilacagi konusunda dikkatli bir degerlendirme yapilmasi gerekir.
Teknolojinin teorik olarak bir gérevi yerine getirebilmesi, o gérev i¢in mutlaka uygulanmasi gerektigi
anlamina gelmez. YZ' nin belirli bir sorun i¢in uygulanip uygulanmamasi, bir gorevi yerine getirmek
icin teknolojinin teknik kapasitesinin 0tesine gegen ticari, diizenleyici ve miisteri kabulii konularin
kapsayan daha genis bir is sorusudur.

YZ, ses-goriintii tanimlama, siniflandirma, algilama problemlerini ¢6zme, yiiksek boyutlu
verileri anlamlandirma ve ayni zamanda yaptigimiz seylerin nispeten dar dilimlerini olusturan
gorevleri gergeklestirme konusunda miikemmel, genellikle insaniistii bir kapasiteye sahiptir. Bu
nedenle, YZ modelleri, ¢esitli karar verme siireglerinin birden ¢ok bileseni i¢in harika ¢oziimler
sunabilir. Ancak su anda sahip olamayacaklar1 yetenekleri sergilemeleri beklenmemelidir.
Calismasinin hizt ve dogrulugu nedeniyle, bir YZ modeline veya herhangi bir hesaplama aracina ¢ok
fazla giiven atfetme konusunda dogal bir insan egilimi vardir. Sonug olarak, kuruluslarin teknolojinin
risklerini anlamak ve ele almak igin yeterince hazir olduklarindan emin olmalart gerekir. Bir
kurulusun hazirlik durumunun degerlendirilmesine yonelik pratik bir yaklagim, asagidaki sorularin
yanitlanmasini igermektedir (PwC, 2020):

e Secilen model veya teknolojinin nasil ¢alistigini ve goreceli avantaj ve dezavantajlarinin
neler oldugunu aciklayabiliyorlar mi1?

e Hem model sahipleri hem de iist diizey yonetim, teknolojinin riskleri ve sinirlamalarinin
farkinda mi1?

e Bu teknolojiyle ilgili deneyim diizeyleri nedir?

e Eldeki vaka i¢in segilen teknolojinin uygulanmasi i¢in saglam endiistriyi ve akademik
kanitlar1 gordiiler mi?

e Model olusturmanin hangi boliimiinii kontrol ediyorlar?

e Modelin {izerinde egitildigi veriler iizerinde kontrolleri var m1 ve egitim verilerinin hedef
kitleyi temsil ettiginden eminler mi?

e Model kullanimi baglamini gz Oniinde bulundurarak, ek karmasikligin ve azalan
yorumlanabilmenin  goéreli maliyetini performanstaki potansiyel kazanima karsi
degerlendirdiler mi?

e Yonetim, bu degerlendirmenin sonucundan daha genis bir is anlamimda memnun mu
(yalnizca model teknik performans derecesi degil)?

7. SONUC

Yapay zeka (YZ) teknolojilerindeki son gelismeler ozellikle inovasyon ve otomasyonda
muazzam biiylimeye neden olmustur. Tehdit aktorleri, saldirt siirecinde YZ tabanli siber saldir1 adi
verilen YZ odakli tekniklerin uygulanmasina 6zellikle vurgu yaparak saldiri stratejilerini siirekli
olarak degistirmekte ve gelistirmektedir. Bu YZ teknolojileri 6nemli faydalar saglasa da kotii amagla
da kullanilabilirler. Ornegin DeepLocker gibi iyi huylu tastyic1 uygulamalarinda yiiksek diizeyde
hedeflenmis ve kacamak saldirilarla YZ’ nin zararli amaglar igin kasitli olarak kullanildigini
gostermistir (Kaloudi ve Li, 2020). Ancak YZ, BT giivenlik uzmanlar1 tarafindan iyi siber giivenlik
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uygulamalarin1 giiglendirmek ve kotii amagli etkinlikleri siirekli olarak kovalamak yerine saldiri
alanini daraltmak i¢in kullanilabilir. Ayn1 zamanda, devlet destekli saldirganlar, kriminal siber geteler
ve ideolojik hackerler, kurumsal siber savunma duvarlarini asmak ve tespit edilmekten kaginmak igin
ayni YZ tekniklerini kullanabilir. Burada "YZ / siber giivenlik bilmecesi" yatmaktadir (Ganti, 2018).
YZ olgunlasip siber giivenlik alanina giderek daha fazla girdikge, sirketlerin bu heyecan verici yeni
teknolojinin olas1 dezavantajlarina karsi 6nlem almasi1 gerekecektir:

o Bilgisayar korsanlari, savunmalar1 agsmak ve tespit edilmekten ka¢inmak icin yapisini
degistiren mutasyona ugramis kotii amacli yazilimlar gelistirmek i¢in YZ'y1 kullanabilmektedir.

e YZ, siber saldirilara kars1 korunmaya yardimer olabilmektedir. Ancak bilgisayar korsanlari
egitim verdikleri verileri ve aradiklar1 uyar1 bayraklarini hedefleyerek giivenlik algoritmalarini
engelleyebilme riskini her haliikarda dikkate almak gerekir (Giles, 2018).

e Risk degerlendirmesinde YZ, bir miisterinin 6zelliklerini ve kapasitesini hesaba katmak i¢in
bulabilecegi hem finansal hem de finansal olmayan her veriyi kullanarak hizli ve dogru bir risk
degerlendirmesi saglayabilir. YZ destekli risk yonetimi ¢ézlimleri, Avrupa ve ABD sektor
diizenleyicileri tarafindan gerekli goriilen model risk yonetimi (geriye doniik test ve model
dogrulama) ve stres testi i¢in de kullanilabilmektedir (Archer, 2021).

e YZ sistemleri, muazzam miktarda veri ve olay olmadan, yanlis uyar1 ve hatali tespitler
sunacaktir. Bu riskleri dikkate almak ve optimizasyon icin insanlar tarafindan makul 6l¢iide
kontrollerin gelistirilmesi her haliikarda gereklidir.

e Veri manipiilasyonu tespit edilmezse, kuruluslar YZ sistemlerini besleyen dogru verileri
kurtarmak i¢in miicadele edecek ve potansiyel olarak feci sonuglara yol acabilecektir (CFR,
2017).

YZ’nin siber giivenlik roliindeki belirleyici faktor- "iyi makineler” veya "kotii makineler”
kazansin- hala insan zekasimi belirli giivenlik ihtiyaclarina nasil uyguladigimizda yatmaktadir.
Kuruluslar stirekli olarak oyunlarini gelistirdiginde ve en son teknolojileri anlamaya ¢alistiklarinda,
YZ ve makine Ogrenimi, tehditlerin bir adim Oniinde olmalarina ve giivenlik duruslarini
iyilestirmelerine etkili bir sekilde yardimci olabilirler. Yukarida yapilan degerlendirmeler sonucunda
YZ ile siber giivenlik tehditlerine kars1 en iyi sekilde korunmak ve ayakta kalmak i¢in asagidaki
onlemlerin alinmasinda biiyiik yarar olacag: diisiiniilmektedir:

e Gelecek vizyonuyla bakmak:

“Tirkiye Ulusal Yapay Zeka Strateji Belgesi” nde (2021-2025) de ifade edildigi tizere YZ, siber
giivenlik ekiplerinin bilginin sinirlarini zorlayan, hayati zenginlestiren ve siber giivenligi pargalarinin
toplamindan daha biiyiik goriinecek sekilde yonlendiren giiclii insan-makine ortakliklari olusturmasi
bir zorunluluk haline gelecektir. Belirli davranislar sergileyen giivenlik saldirilarini tespit etmek igin
dar ve kuralc1 bir sekilde kullanildiginda, YZ motorlar1 hem saygin sirketler hem de saldirganlar
tarafindan giivenlik faaliyetlerini gerceklestirmek i¢in son derece uygun olmaya devam edecektir.
YZ, giivenlik acisindan riski belirleyebilir ve 6nceliklendirebilir, bir agdaki herhangi bir kotii amaglh
yazilimi aninda tespit edebilir, olay yanitina rehberlik edebilir ve baglamadan 6nce izinsiz girisleri
tespit edebilir. Bu YZ tabanli giiclii yeni siber teknolojilerin gelecegini sekillendirmeye yardimeci
olmak i¢in ekosisteminizle is birligi yapmak ve hatta gerekirse treni kagirmamak i¢in sektdrel 6nciiliik
ve degisimde abilik de yapmakta yarar vardir.

o FEkipleri siirekli egitmek:

Siber alanda YZ teknolojileri ve analitigi ile iligkili is firsatlarin1 anlamak ve degerli bir katkida
bulunuldugundan emin olmak i¢in kurumsal siirecleri calistirmak ve sistematik bir yaklagim
sergilenmesi gerekir. Ozellikle BT giivenli§inde calisan personelin yani sira denetim (miifettis,
kontrolor, denetgi vb.) gorevlileri, operasyonlarda g¢alisanlar, sistemlere mantiksal veya fiziksel
erisimi olanlar ve vatandaglar1 gerektigi ve yeteri kadar egitime tabi tutmakta biiylik yarar vardir.
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Bazen bir temizlik gorevlisi veya yardime1 personelin zafiyeti bile devasa giivenlik mekanizmalarini
etkisiz hale getirmek icin tek basina yeterli olabilmektedir.

o Risk ve tehdit ortamin siirekli degerlendirmek:

Kotii amagl faaliyetler farkli sekillerde meydana gelebilir. Bu, belirli saldir1 davranigini aramak
icin korelasyon kurallarini kullanan geleneksel giivenlik bilgileri ve olay yonetimi (SIEM) araglarinin
genellikle basarisiz olacagi anlamina gelir. Bu nedenle, modern giivenlik operasyon merkezleri,
SIEM, kotii amacgh yazilimdan koruma ve gilivenlik duvarlar1 gibi kural tabanli kontrollerin
kullanimini, u¢ nokta koruma platformlar1 ve kullanict ve varlik davranis analitigi (UEBA) gibi
makine 6grenimi Ozellikli kontrollerle desteklemelidir. Yeni teknolojilerin etkisini anlayarak uygun
risk yonetimi yanitlar1 gelistirmek i¢in tehdit vektorlerini, olasilik ve etkilerini iyice incelemek
gerekir.

e Hesap verebilirlik modelini yeniden tanimlamak:

Isletim ortamindaki degisikliklerin risk istahin1 ve gerekli kontrolleri nasil etkileyecegini
diistinerek ardindan siber ekibin rollerini ve sorumluluklarini buna gore ayarlamak gerekir. Herhangi
bir ihlal, sizma veya suiistimal olmasi durumunda kimlerin ne derece sorumlu tutulacaklar1 ve
kimlerin ne tiir cezalara maruz kalabilecekleri konusu son derece net olarak belirlenmeli ve ilgili
personel tarafindan bilinmelidir.

o Kontrol ¢ergevenizi mantikli hale getirmek:

Maliyet tasarrufu ve siireglerin verimliligini saglamak i¢in gereksiz kontrol katmanlarini
azaltmak ve Onceden daha fazla Onleyici ve otomatiklestirilmis yetenekler olusturmak i¢in yeni
sistemler, teknolojiler ve kontrol gergeveleri igin riske duyarli tasarimi tesvik etmek gerekir. Bunun
icin rol tabanli ve ihtiyaca gore yetkilendirme sart tutulmali ve erisim politika ve kontrolleri periyodik
olarak gozden gegirilmelidir.

o Kiiciik baslayip hizli 6l¢eklendirmek:

Yiiksek etkiye, diisiik karmagikliga, hazir verilere ve yetersiz mevcut yeteneklerle muhtemel
firsatlar1 belirleyerek YZ teknolojilerini ve analitigi siber giivenlige uygulamak i¢in pratik bir strateji
gelistirmek gerekir. Neticede bir 10 yil sonra YZ ile her tiirlii siire¢ ve c¢alisan bir sekilde asina
olacaktir. Bu nedenle simdiden en ufaktan baglayarak imkanlar Sl¢iisiinde hazirliklara baslamak
gerekir.

o Siber yetenek stratejini yeniden diigiinmek:

Yetenekli siber profesyonellerin siber giivenlik ¢abalariiza énciiliikk etmesini saglamak i¢in
adimlar atarak gerekirse danigmanlik ve rehberlik de saglayarak IK yetenek stratejisini giincellemek
gerekir.
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